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ADEO Hakkinda

Sirketlerin ve kurumlarin siber glivenlik problemlerini tek baslarina ¢6zemeyecekleri, yanlarina alacaklari dogru
bir mittefikle basariya ulasabilecekleri herkes tarafindan kabul edilen bir gercek. ADEO Cyber Security, bu anlayis
cercevesinde sirketlerin ve kurumlarin aktif siber savunma stratejilerini gelistirirken ihtiya¢ duyacaklari teknoloji,
uzmanlik ve siireclere iliskin tim basliklarda hizmet vermek Gizere 2008 yilinda kuruldu.

ADEDO, siber glivenlikte glivenilir bir mittefik olarak misterileriyle ayni safta yer aliyor ve siber savunma hatlarini
glclendirecek stratejileri kurgulayarak hayata geciriyor. Bunu yaparken maksimum verimliligi géz oninde
bulunduran ADEO, derinlemesine uzmanlik gerektiren siber saldiri (ofansif), siber savunma (defansif), siber

dayaniklilik yetenekleri ve teknoloji tedarigi dahil olmak Uzere 7x24 esasina dayali kapsamli siber givenlik
servisleri sunuyor.

ADEO, musterilerinin altyapisini ¢cok iyi bilen ve daha once bu altyapilara yonelik siber saldirilara karsi pek cok kez
midahalede bulunmus 160'in Gzerinde ¢calisandan olusan uzman kadrosuyla,

Yonetilen Siber Glivenlik Hizmetleri

Siber Dayaniklilik

Yonetisim Risk ve Uyumluluk
alanlarinda genis bir yetkinlik yelpazesiile hizmet veriyor.

Tim haklan saklidir © 2024 | Adeo Cyber Security 1



ADEO Hakkinda

Saldirganlar artik zararli kod
kullanmaktan kaciniyorlar. Tespit
edilen saldinlarin neredeyse
%70'inde hi¢bir zararli kod
kullanilmiyor. Bu nedenle yalnizca
imza tabanli pasif teknolojilerin
otesinde yiksek gordntrlik
sunan, siber glivenlik uzmanlari
tarafindan aktif bir sekilde
savunulan sireclere gecilmesi
gerekiyor.

Tam haklan saklidir © 2024 | Adeo Cyber Security

Saldirganlar artik cok daha hizli
hareket ediyorlar. Bir sisteme ilk
giris asamasindan ele gecirme
asamasina kadargecensire
ortalama bir bucuk saate indi.

Bu durum, siber istihbaratla
beslenen dinamik tehdit avciligina
dayali korunma yaklasiminin
onemini artiriyor.
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Siber saldirilar giniin herhangibir
saatinde gerceklesebiliyor. Hatta
siber saldirganlarin, saldiriya karsi
koyma riskini azaltmakicin
ozellikle mesai disi saatleri
sectikleribiliniyor. Bu yiizden
siber savunma sureclerinin 7x24
isletilmesi bliylik 6nem tasiyor.



ADEO Yonetilen Tespit ve Midahale (MDR) Servisi
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MDR; tehdit avi, izleme ve midahale gerceklestirmek
icin teknolojiile insan uzmanligini birlestiren bir
siber giivenlik hizmetidir.

Tam haklan saklidir © 2024 | Adeo Cyber Security
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Yonetilen Tespit ve Miidahale Hizmetleri(MDR), siber saldirilari
mimkin olan en hizlisekilde tespit etmek ve saldiriyahemen
midahale etmekiginyiritilen ¢calismalardir.

MDR, kurulusunuzicinde tespit edilen tehditleriuzaktanizler,
algilarve yanit verir.Bununicin hizmet saglayicibir u¢ nokta
tespitve miidahale (EDR) aracikullanirve bu sayede u¢
noktadakigivenlik olaylarinailiskin gerekligorinirlik saglanmis
olur.

Gerekligorindrlik saglandiktan sonrauc noktalardan elde
edilen telemetriverilerimerkez konsolda toplanir. Burada tehdit
istihbarat verilerive gelismis analitik yardimiyla hizli sekilde
sipheliolayin tespitiyapilir ve miidahalesigerceklestirilir.

Buaraclar MDRekibi tarafindan tespit edilen saldirilarin;
» Yiksekorandadogruluk payinasahip olmasina,

= Jlgili siberolay 6ncesive sonrasinda nelerin meydana
geldiginin detaylisekilde gorilebilmesine,

= Sibersaldiridan hemensonrabusaldiriythizlica 6nlemekicin
yapilacaklarin planlanmasina

olanak saglamaktadir. Busayede hem bilinen hem de bilinmeyen
sibersaldirilarakarsi kurumlardireng kazanmaktadir.

MDR Analistlerigercek zamanlisiber olay tespiti yapabilir ve
tespitedilen busibersaldirilarile ilgili cok hizli aksiyon alabilir.

Hizli dogrulama ve aksiyon almayetenekleri, gelismis siber
saldirilarin midahalesinde ¢ok ciddionem tasimaktadir.
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ADEO Yonetilen Tespit ve
Midahale (MDR) Servisi

EDR (Endpoint Detection and Response/Uc¢
Nokta Tehdit Algilamave Yanit)

Uc noktalarda calisan timislemleri ve bunlarin
yapmis oldugu aktivitelerikayit altina alarak,
atomic indikatorlerin yani sira davranissal
indikatorlere gore tespit ve tehdit avcilig
imkani saglayan ve gerektiginde sipheli
aktivitelere ait kanitlarin toplanabildigi ya da
midahale edilebildigi araclardir.

XDR (Extended Detection and
Response/Genisletilmis Tespit ve Miidahale)

Raraclarina ek olarak basta network olmak

G\= ’
- ere cloud, kimlik yonetimi, e-posta givenligi

.+ gibigesitlikaynaklardan da kayitlar analiz
Jede e% i-araglardlr.




ADEO 2023 Tehdit Raporu:
2023 Yilinin Siber Guvenlik Analizi

Bu rapor, siber givenlik alanindaki deneyimiyle sektdrde 6nci konumundaki
ADEO'nun 2023 yilindaki verileri ele alarak hazirladigi kapsamli bir analizin
sonucudur.

Amaci, sektordekigiivenlik uzmanlarinin, isletmelerin ve bireylerin, karsilastigimiz
glvenlik tehditlerini anlamalarina yardimci olmaktir.

Raporda, 6nemli tehditlerin tespit edilmesi, bunlarin nasil ortaya ¢iktigive
gelecektekiriskleri yonetmek icin alinabilecek 6nlemler hakkinda ayrintili bilgi
sunulmaktadr.

ADEO 2023 Tehdit Raporu; kurumlarin ve bireylerin, siber givenlik savunmalarini
glclendirme ve dijital varliklarini korumaya yonelik bilin¢clendirme ve 6nlemler
gelistirmelerine yardimci olmak icin, konusunda uzman bir ekip tarafindan yapilan
kapsamlianalizler dogrultusunda hazirlanmistir.

Tum haklan saklidir © 2024 | Adeo Cyber Security
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2023 Yilinda
, Neler Yaptik?
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. . . . CYBER SECURITY
2023 Istatistikleri
En Cok Hedef
Alinan Sektorler
& Bu Sektorlerdeki
Toplam Vakalar
Perakende
1OSald|r| En Yogun GUn
ALARM
Si.I?ersgldlrllarl tespit_gtmek icin kulla.nllan
Havacilik 13 Haziran okt it
5 Sald’L",‘— Alal—m Say|S| gruplandirilir.
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Toplam Gelistirilen Kural Sayisi 5000+

Ocak 2023’te
51,000 olan10C

sayisi yil sonunda
120,000’e cikarild..

Ocak 2023’te
4,000 olan tespit

kurali sayisi yil
sonunda 5,000'e
cikarildi.

iceridenve
disaridan
saglanan
tehditistihbarati
ile taranan 10C
sayisi: 120,000
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En Cok Kullanilan Ilk Erisim Teknigis
Exploit/Disariya Acik Zafiyetler

ILK ERISIM TEKNI Gi
Saldirgan, cesitli zafiyetlerden faydalanarak sisteme ilk erisimi saglayip,
hedeflerine ulasarak diger taktik ve tekniklerikullanmaya baslar.

Tum haklan saklidir © 2024 | Adeo Cyber Security
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incelenen alarmlarin %98'i ADEO MDR ekibi tarafindan misteriye bildirilmeksizin analiz
edilir ve kullanilan Grindn olgunluguna gore gerekli miidahale prosediirleri uygulanir.

Bu sayede miisterilerimiz glivenli bir sekilde ginlik is akislarina odaklanabilmektedirler.
Yapilan analizler ve alinan aksiyonlar raporlanir, belirli periyotlarda misterilere iletilir.

ADEO MDR ekibi giinde ortalama 10 kadar yeni tespit kurali yazmaktadir. Buna ek olarak
yanlis pozitif (False positive) olarak degerlendirilen kurallar 6zelinde ise
sikilastirma/iyilestirme calismalari yapilr.

TRUE POSITIVE ALARM Alarmlarin %2'si teyit edilir ve onay alindiktan
Gergek bir saldiri ya da sonra gerekli aksiyonlar uygulanir.
istenmeyen/illegal davranis belirten
alarmlardrr. Tespit edilen IP ve Domain, istihbarat servisleri

tarafinda kontrol edilir ve ag icerisinde iletisimde

FALSE POSITIVE ALARM oldugu makineler incelenerek IP bloklama islemi
Yapilan analizler sonucunda gercek bir  yapilir.
saldirlya isaret etmedigi belirlenen ya
da hatali yazilan kurallar Zararl yaziim tespit edilmesi sonucunda
dogrultusunda olusan alarmlardir. aktiviteler tehdit avciligr yaklasimiyla

incelenerek zararli yazilim yayilan makineler izole
edilir ve gerekli aksiyonlar alinrr.

Tam haklar saklidir © 2024 | Adep Cyber Security 9
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Yonetilen Tespit ve Midahale Vaka Yonetim Asamalari

VAKA VAKA YONETIM ASAMALARI
Tespit edilen gercek bir alarmin analiz edilmesi ADEO MDR ekibi tarafindan giivenligiihlal edilmis GUVENLIK IHLALI
sonucunda derinlemesine analiz ve olay midahalesi makinelerin arastirilmasive tespit edilmesi ile ilgili
sureclerinin isletilmesini gerektiren saldirgan calismalaryiritilmektedir. MDRtespitasamasisiipheli
aktiviteleridir. aktivitenin sistemler Gzerinde gorilip tanimlanmasini
icerir.

Saldirganlarin sifirinci gin (Zero-day) zafiyetlerini
somirmeleri ya da calisanlara ait parola/kullanici
ad bilgilerini ele gecirmeleri gibi bazi ilk erisim
teknikleri sonrasinda olay miidahale prosedirleri
isletilmesi gerekmektedir.

EDR, NDR, SOAR vb. giivenlik iriinlerinden ve MDR TESP|T
analistlerinin yetkinliklerinden fFaydalanilarak tespit

edilen olasiacil ve kritik anomalihareketlerin medyan

tespitsiiresi(Dwell Time) 11 dakika 19 saniye’dir.

B _ ‘ ) . Cesitliglvenlik Grinlerivasitasiyla tespit edilen sipheli
2023 yilinda olay miidahalesi gerektiren ilk erisim  aktiviteler 7x24x365 giin ADEO MDR analistleri .
tekniklerinin dagiimi 36.sayfada belirtilmistir. tarafindan detayliolarakincelenir. JA\\\VA\ R V4

Midahale asamasi, analizsonucunda zararliolarak tespit
edilen aktivitelerin durdurulmasi, engellenmesive
aktivitenin kurumicerisinde yayilmamasiicin alinan
aksiyonlardir.

MuNas 19gA 03pY | bZ0Z © JIPIEs Lepley wint

2023 yiliicerisinde ADEO MDRekibinin acil ve kritik MUDAHALE
vakalara medyan midahale siiresi 27 dakika 31 saniye
2 8 olarak 6l¢ulmustar.

G kl . l lyilestirme asamasi, tehdit olusturan durumlarin ortadan
erce e$t|r| en kaldirilmasi, iyilestirilmesi ve tekrarlanmamasina

Midahale Sayisi yonelik onlemlerikapsamaktadir. |Y||_E$T|RME

10
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Yillik Alarm Sayilari ve Seviyeleri

ADEO'nun kural gelistirme ve iyilestirme calismalari stirekli olarak devam etmektedir.

Bu calismalarkapsaminda 2024 yili hedefi,

Kritik ve yiksek seviyeli alarm sayilarinin disirilmesi ve
Gercek pozitif alarm sayilarinin artirilmasidir.

Tespit ve Mudahale Suresi

R11n235 13GAD 03PV | H20Z @ JIPIPies e ey wnL

11dk 19s 27dk 31s 2022 yilinda en yogun giin

alinan alarm sayisi 652 iken,

Medyan (mean) Medyan (mean)
Tespit Siresi Midahale Siresi bu sayi1 2023 yilinin en

yogun gununde 3886 olarak
raporlanmistir.

11
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Yillik Alarm Sayilari ve Seviyeleri

mDislik mOrta mYilksek mKritik

Sadece yiksek ve kritik seviyedeki Kritik Diisiik
alarmlarin medyan tespit stresi 11 Yﬁksek\

dakika 19 saniye, medyan midahale
suresi ise 27 dakika 31 saniye olarak
olculmastdar.

RUNd3s 13GAD 03PY | 4207 @ JIpIPjes Lepey wnL

TESPIT SURESI
Saldirinin gerceklesmesi ile saldirnin MDR ekibi
tarafindan gorilip saldin olarak tanimlanmasi
arasinda gecensiireye denir.

MUDAHALE SURESI:
Saldirinin gerceklesmesi ile, ilgili saldirinin MDR
Ekibi tarafindan gorilip tanimlanmasinin ardindan
gerekli aksiyonun alindigi zaman araligina denir.
Orta 12

GENEL / PUBLIC



NADEQO
CYBER SECURITY

Alarmlarin Sektorlere Gore Dagilimi

Perakende

En Cok Alarm Gozlenen Sektorler: S 2%

6%

Uretim
2%

Bilisim Hizmetleri

Otomotiv 1%

1%

HABERLESME:
Calisanlarin cogunlukla sahada
bulundugu, dagitik yapida bir
sektordir. Saldirilarabu dagitik
yap! sebebiyle maruz kalinmistir.

Havacilik
3%

KAMU: Kamu
2023 yilinda yasanan jeopolitik 2%
olaylar ve secim glindemi nedeniyle
kamu kurum ve kuruluslarinda alarm

N i iletisim ve
artisi gozlenmistir. Haberlesme

57%

13
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En Cok Vaka Gerceklesen Sektorler

2023 yiinda yasanan ekonomik hareketlilik
nedeniyle perakende sektoriinde yer alan
kurumlar cesitli hacker gruplarinin hedefi
haline gelmistir. Bununla birlikte Ulasim
kurumlarin kendi i¢ dinamiklerini test Giyim g9
etmek amaciyla kirmizi takim 3%-\
faaliyetlerine dnem verdigi goérilmiistiir. Holding
Perakende sektérindeki magazacilik 7%

faaliyetleri gerek is siirekliligi gerekse

saldin yiizeyi acisindan 6zellikle dikkat letisim ve
edilmesi gereken bir unsurdur. Haberlesme

Perakende
36%

Madaza sistemleri hem is akisini dogrudan
etkileyen nitelikte, hem de saldiriya acik ve
g6z ardi edilen sistemler oldugundan
kurumlarin siber givenligi icin kritik 6nem
arz etmektedir.

RUNd3s 13GAD 03PY | 4207 @ JIpIPjes Lepey wnL

Bilisim Hizmetleri

Bu sebeple perakende sektdriindeki 1%
firmalar 7/24 izleme ve olay miidahalesi
konularina yatirm yaparak uctan ucatim
sistemlerin glvenligini saglamalidir.

N Uretim
Neden PERAKENDE Sektori? 14% "
Havacil

18%
14



2023 Yilinda Yasanan Onemli Giivenlik Zafiyetleri
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& ADEO MDR Servisi Kural Calismalari

2023 yilinda yayinlanan énemli Top 15+ givenlik
acigi hakkinda ADEO MDR olarak yazdigimiz kurallar
ve ekledigimiz 10C'lerin sayisi bir sonraki sayfada
tabloda gosterilmistir. Buradan da goriilecegitlizere
siber olaylarin sayisi her gecen giin artmaktadir.

Meydana gelen siber ataklarin detayina indigimizde,
bu ataklarin tespit edilme orani 6ncekisaldirilarin
tespit edilme oranina gére disiktir. Uriinlerin kendi
tespit yeteneklerine ek olarak, yeni cikan saldirilarin
tespitiicin proaktif givenlik c6ziimlerine ihtiyac
bulunmaktadir.

“Yeni ¢ikan saldinlarin tespiti icin
proaktif giivenlik ¢oziimlerine
ihtiya¢ bulunmaktadir.”

Tum haklan saklidir © 2024 | Adeo Cyber Security

Bu noktadasiber tehdit istahbaratikaynaklarindan
yapilan dizenliarastirmalar sonucu elde edilen tehdit
gostergelerinin bloklanmasi ve bu kaynaklardan elde
edilen saldirilarin analiz edilip ilgili saldirilarin tespitine
dair kurallarin gelistirilmesi ve yazilan kurallarin
laboratuvar ortamlarimizda test edilmesi sonrasinda
ADEO kuralveri tabanina eklenerek misterilerimizin
sistemleri Gzerinde yayginlastinilmasi saglanmaktadr.

Tehdit algilama ve istihbarat analistlerimiz yeni ¢ikan
glvenlik aciklarrhakkinda diizenli olarak arastirmalar
yapmaktadirlar. Zafiyetler teknik olarak incelenip
laboratuvar ortamlarinda test edildikten sonra tespit
edilen 10C'lerve gozlemlenen farkli paternler
ozelinde atak yizeyinin gorinirligini artirmak icin
birden fazla kural seti gelistirilmektedir.

15
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X3 . e 2 3 . CYBER SECURITY
2023 Yilinda Yasanan Onemli Guvenlik Zafiyetleri &
Sayilarla ervisi Kural Calismalari
yilarla ADEO MDR S Kural Calismal
Giivenlik Acig: Yazilan Kural  Uriinlere Eklenen
Sayisi 10C Sayisi
CVE-2023-22809 - Privilege Escalation Vulnerability 4 30
Possible KeePass [CVE-2023-24055] ExploitationPatterns (via powershell) 4 10
(CVE-2022-21894): Secure Boot Security Feature Bypass Vulnerability 8 50
Forta GoAnywhere Zero-Day 5 30
CVE-2023-23397 - Microsoft Outlook Privilege Escalation 15 20
3CXDesktopApp Supply Chain Attack 10 80
Rorschach - Ransomware via XDR Agent 3 4
CVE-2023-21554 - (QueueJumper) — Unauthorized Remote Code Execution 3 9
Novel Malware Persistence Within ESXi Hypervisors 8 31
MOVEit 0Day 10 70
Potential CVE-2023-36884 Exploitation Dropped File 3 13
Possible Outlook Reminder Persistence Attempt [CVE-2023-23397] (via powershell) 4 15
Credentials Harvest from Vulnerable CVE-2023-26258 Arcserve Unified Data Protection (UDP) [via register_event] 3 30
Exploiting Potential Barracuda ESG Zero-Day Vulnerability (CVE-2023-2868) Provides Persistence Through Scheduled Task ) 124
(via file_event)
Possible PaperCut CVE-2023-27350 Exploitation Attempt (viacmdline) 4 17
Possible CVE-2023-21716 Microsoft Word Vulnerability ExploitationPatterns (via cmdline) 4 10
Amazon's AWS SSM agent can be used as post-exploitation RAT malware 8 10
New Collide+Power side-channelattackimpacts almost all CPUs Vulnerabilities 8 )

Tum haklan saklidir © 2024 | Adeo Cyber Security 1 6



2023 Yilinda Yasanan Onemli Giivenlik Zafiyetleri
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& ADEO MDR Servisi Kural Calismalari

ilgili glivenlik zafiyetleri ve saldirilari hakkinda
gelistirilen kurallar ve MDR giivenlik analistleri
yetkinlikleri ile diizenli periyotlarla misterilerimizin
sistemleri Gzerinde tehdit avcilig
gerceklestiriimektedir. Potansiyelsiber saldirilarin
gerceklesmesi oncesinde ilgili zafiyetin veya saldir
gostergelerinin tespiti yapilmaktadir.

Yapilan tespit sonrasinda, gereken onlemve
aksiyonlar alinarak, konu 6zelinde kuruma
bilgilendirmeler yapilir. Saldiri ile ilgili kurallar mdsteri
sistemlerine eklenerek, MDR glivenlik analistleri
tarafindan 7x24x365 giin boyuncaizlenmektedir. MDR
raporlariyla misterilerimize tespit edilen bulgularin
detaylari dizenli olarak paylasilmaktadir.

“Saldin ile ilgili kurallar miisteri sistemlerine
eklenir ve miisteri sistemleri ADEO MDR
giivenlik analistleri tarafindan 7x24x365 giin
boyunca izlenir.”
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Glvenlik analistleri tarafindanizlenmekte olan misteri
sistemlerine kurallar eklendikten belli bir stire sonra
ilgili zafiyetin istismar edilmesine dair alarmlar
analistler tarafindan tespit edilmektedir. Yapilan
incelemelerdogrultusunda siber ataklarin istismari,
gelistirilen kurallar ve IOC'leraraciligiile
engellendikten sonra analistler tarafindan zafiyete
sebebiyet veren kok neden (root cause)
arastirlmaktadir.

Analizler sonrasinda elde edilen bulgu ve IOC verileri
ile ADEO tehditistihbarat kaynagi giincellenmektedir.
Saldirilara ait elde edilmis istihbarat veri setleri
dizenliolarak misterilerimizin sistemlerine
eklenmektedir.

Boylelikle eklenen IOCveistihbarat verileriile tim

musteri sistemleri Gzerinde ilgili givenlik aciginin
istismar edilmesinin 6nldne gecilmektedir.
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& Sayilarla ADEO MDR Servisi Kural Calismalari

Saldirganlarin sistemlere niifuz edip, kalicilik saglama
surelerinin dakikalara indigi bu giinlerde, hedefliveya
hedefsiz, bu tip tehditleri bertaraf edebilmekicin en
etkiliyontem; bilgili, becerilive tecriibeliMDR
analistlerinin calistigi bir MDR hizmetidir. MDR
hizmetinin de en temelisi, tehditleri en kisa siirede
tespit etmek ve sonrasinda hizli ve dogru midahale ile
tehdidin etkisini en aza indirmektir.

XDR/EDR Urinleri, modern saldiri ve saldirganlar ile
yaptigimiz bu amansiz kedi fare oyununda elimizdeki en
glclasilahlardir. Bu savasta basarili olunabilmesi icin
EDR/XDR iriinleriile gerceklestirilen tespit ve
muidahale siirelerinin 90 dakikanin altinainmesi
gerekmektedir.

Her ne kadar gliniimiz EDR/XDR ¢6ziimlerisiber tehdit

ve saldirilar tespit etme konusunda gayet basarili
olsalar da, ne yazik ki yeterli dediller.
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ADEO MDR ekibinin yapmis oldugu ¢alismalar sonucunda
elde edilen verilere bakildiginda, EDR/XDR tespit
mekanizmalarinin iyilestirilmesi gerektigi belirlenmistir.
EDR/XDR ¢o6ziimlerinin kurum/kurulus yapisina,
karsilasabilecegi tehdit ve saldirilara gore iyilestirilmesi,
giincel tutulmasi, en iyi yapilandirma faaliyetlerinin
gerceklestirilmesi ve 6zellikle giincel tehditleri
hedefleyen EDR/XDR kurallarinin sistemlere eklenmesi
yilksek onem arz etmektedir.

ADEO MDR kapsaminda izlenen yiizbinlerce uc tarafindan
olusan alarmlarin incelenmesi ile ve ADEO DFIR ekibinin
miidahale ettigi yiizlerce siber glivenlik olayindan topladig
taktik ve operasyonel siber tehdit istihbarat verisi
kullanilarak olusturulan EDR/XDR kurallari, bu tespit
mekanizmalarinin etkisini artirmaktadir.

Bu sayede ADEO MDR ve DFIR ekipleri, dogrudan sahadan
alinan dogru ve kesin bilgiler ile olusturulan EDR/XDR
kurallarn tespit seviyelerini gozle goriilir oranda
artirmakta ve tespit ve inceleme siireleri 5 dakikanin
altina inebilmektedir.

18



V ADEQ
2 CYBER SECURITY

023 Yilinda Yasanan Onemli Givenlik Zafiyetleri & Sayilarla
ADEO MDR Servisi Kural Calismalari

lyilestirme calismalari yapilan EDR/XDR tespit mekanizmalarinin, yapilandirma faaliyetleri ve sisteme eklenen
kural calismalari sonrasinda etkilerinin hangi oranda arttigi grafik ile sunulmustur.

m Uriin Varsayilan
m ADEO MDR

1. Uriin 2. Uriin 3. Uriin 4. Uriin
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2023 Yilinda Yasanan Onemli Guvenlik Zafiyetleri &

Sayilarla ADEO MDR Servisi Kural Calismalari

Siber Guvenlikte Proaktif Yaklasim:
ADEO MDR Ekibi

GUnimizin dijital dinyasinda siber givenlik kritik 6nem

tasimaktadir. Siber saldirilar her gecen giin artmakta ve daha
karmasik hale gelmektedir. Bu nedenle, siber tehditlere karsi
proaktif bir yaklasim benimsemek hayati 6nem tasimaktadir.

ADEO olarak, siber giivenlige biiyik dnem veriyoruz.
Misterilerimizi siber saldirilara karsi korumak icin MDR
(Managed Detection and Response) hizmeti sunuyoruz. MDR
ekibimiz, cikan her zafiyeti yakindan takip ediyor ve tespit
edilemeyen ataklara karsi strekli kural gelistiriyor.

Gelistirilen kurallar sayesinde, misterilerimizi proaktif olarak

koruyor ve sistemlerinin giincel kalmasini sagliyoruz. Bu sayede,

siber saldirilarin neden olabilecegi veri kaybi, finansal kayip ve
itibar zedelenmesi gibi riskleri en aza indiriyoruz.
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ADEO MDR ekibinin proaktif
yaklasiminin faydalarr:

Daha hizli tespit ve yanit:
Ekibimiz, gelismis tehdit avi teknikleri ve yapay
zeka kullanarak siber saldirilari daha hizli tespit
ediyor ve aninda miidahale ediyor.

Daha iyi koruma:
Sirekli glincellenen kurallar sayesinde,
musterilerimiz en son siber tehditlere karsi
korunmus oluyor.

Azaltilmis risk:
Proaktif yaklasimimiz, siber saldirilarin neden
olabilecedi riskleri en aza indiriyor.

Daha fazla huzur:
Musterilerimiz, siber giivenliklerinin ADEO'nun
uzman ekibi tarafindan korundugunu bilmenin
rahatligiyla islerine odaklanabiliyor.
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Yillara Gore Kural Sayisi Kiyaslamalari

2021 Kural 2022 Kural 2023 Kural
Sayisi: Sayisi: — Sayisi:
600'den gy 2.000'den 4.000°'den
2.000'e 4.000'e 5.000’e

yukseldi.



Siber Givenlikte
Dev Adimlar

ADEO'nun Tespit Kurallarinin
Sayisi Katlanarak Artiyor!

ADEO olarak, siber glivenlige yatirim
yapmaya ve musterilerimizi siber saldirilara
karsi korumaya devam ediyoruz.

Bu kapsamda gelistirdigimiz tespit
(detection) kurallarinin sayisini son iki yilda
uc katina cikararak buyiik bir basariya imza
attik.

Tam haklar saklidir © 2024 | Adeo Cyber Security

- A\DEC
CYBER SECURJTY




ADEQ
CYBER SECURITY

ADEO MDR Servisi Tespit Kurali Sayilari ve Artislari

Gelistirilen Tespit Kurallari, Tespit kurallarindakibu artis,
« TTP (Taktik, Teknik ve Prosediir) bazli olarak MITRE ATT&CK « Misterilerimizin siber saldirilara karsi daha proaktif ve etkin
cercevesini kapsamakta ve takip etmektedir. bir sekilde korunmasini saglamaktadir.
» Bu sayede, siber saldirilarin en gincel yontemlerine karsi da « Siber saldirilarin tespit ve yanit sirecinin daha hizli ve verimli
koruma saglamaktadir. olmasina katkida bulunmaktadir.

 Siber saldirilarin neden olabilecegdi veri kaybi, finansal kayip ve
itibar zedelenmesi gibi riskleri en aza indirmektedir

— — —=

2024
2022 2023 Ocak ayi

2021

2000 kural 4000 kural itibari ile
5000 kural
——

600 kural
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2023 Yilinin En Sicak Gindemi #TOP 6

En Yogun Giin
13 Haziran | E

13 Haziran'da
Incelenen

Alarm Sayisi:
3886

Guncel zafiyetlere yonelik kurallar, global
trendlerin kontroll ve tehdit istihbaratlarinin

takip edilmesiyle hizlica eklenmektedir.
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2023 Yilinin En Sicak Gindemi
#TOP 1| Fortra GoAnywhere Managed File Transfer (MFT)

Fortra GoAnywhere
Managed File Transfer
(MFT) Nedir?

Fortra GoAnywhere MFT, kuruluslarin
dosyave verilerini glvenli, otomatik
ve izlenebilir bir sekilde aktarmalarini
saglayan bir yazilim ¢6zimiddr.
Platform, sifreleme ve kimlik
dogrulama gibi glvenlik 6zellikleri
sunar; otomatik dosya transferlerive
detaylikayit tutma gibi islevlerile
zamandan ve emektentasarruf
saglar. UDP tabanli¢ 6zimi ile hizli
ve glivenilir dosya aktarimi sunan
GoAnywhere MFT, MFTaaS secenedi
ile buluta daentegre edilebilir.

Tum haklan saklidir © 2024 | Adeo Cyber Security

CVE-2023-0669-Fortra
GoAnywhere Managed File Transfer
(MFT) Remote Code Execution
(RCE) Vulnerability Nedir?

Bu zafiyet 7.2 CVSSskoruna sahiptir
ve severity degeri“High” olarak
belirlenmistir. Yayinlandigi tarih ise 6
Subat (06.02.2023) 2023°tdr.

28 Ocak 2023 ile 30 Ocak 2023
tarihleriarasinda, yetkisiz bir tarafin
belirliGoAnywhere misterilerinin
sistemlerine erismek icin zero-day
uzaktan kod yiritme (RCE) givenlik
acigini kullandigi kesfedildi.

Yetkisiz tarafin bazi MFTaaS misteri
ortamlarinda yetkisiz kullanici
hesaplariolusturmak icin CVE-2023-
0669'u kullandigi ortaya cikti.

Fortra (eskiadiyla HelpSystems)
GoAnywhere MFT'de, saldirgan
tarafindan kontrol edilenkeyfi bir
nesnenin serilestirilmesinedeniyle
Lisans Yaniti Servlet'inde (License
Response Servlet) kimlik dogrulama
oncesikomut enjeksiyonu giivenlik
acigibulunmaktadir.

ADEQC
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CVE-2023-0669-Fortra
GoAnywhere Managed File Transfer
(MFT) Remote Code Execution
(RCE) Vulnerability Saldirisinin
Faaliyetleri Nelerdir?

Yetkisiz tarafin 28 Ocak 2023 ile 31
Ocak 2023 tarihleriarasinda bazi
MFTaaS misteri ortamlarina "Netcat"
ve "Errors.jsp" olmak lizere en fazla
iki ek arac yiklemek icin CVE-2023-
0669 kullandigi tespit edildi.

ClOp ransomware grubu 2023
yilindaki aktivitelerinde buzafiyetten
yararlanmistir.

Ozel olusturdugumuz algilama
kurallarinine kadar siireile
giincelledik?

ADEO MDR Servisi olarak CVE-2023-
0669 — Fortra GoAnywhere Managed
File Transfer (MFT) Remote Code
Execution (RCE) zafiyeti hakkindaki
davranislari kendi laboratuvar
ortamlarimizda canlandirip, ilgili
davranislarin tespit edilebilmesiicin
farkli paternlerkullandik.

Toplam 5 tespit kurali ve 30 adet
10C, tim misterilerimize 2 saat
icerisinde aktarilmistir.
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2023 Yilinin En Sicak Gindemi
#TOP 2| PaperCut NG/MF

PaperCut NG/MF
Nedir?

PaperCut NG/MF, kuruluslarin baski
islerini yonetmesine ve optimize
etmesine yardimci olan bir yazilimdir.
(Print Management Software)

CVE-2023-27350 - PaperCut NG/MF
Security Vulnerability Nedir?

20 Mart 2023 tarihinde, CVE-2023-
27350 olarak adlandirilan kritik bir
givenlik acigi kesfedilmistir. Bu
zafiyet, 9.8'lik bir CVSS skoruna
sahiptir ve “Critical” (Kritik) olarak
derecelendirilmistir. Bu, zafiyetin son
derece tehlikeliolduguve acilen
diizeltilmesi gerektigianlamina gelir.

Zafiyet, saldirganlarin PaperCut
MF/NG yazilimindaki kimlik
dogrulamasini atlamasina ve SYSTEM
ayricaliklarina sahip kod galistirmasina
olanak tanir. Bu, saldirganlarin
etkilenensistemlerde tamkontrol
elde etmesine, veri hirsizligi veya fidye
yazilimi saldirlari gerceklestirmesine
ve sistem bozulmasina yol acabilir.
ClOp Ransomware grubunun bu
zafiyeti aktif olarak kullandigi
bilinmektedir.

CVE-2023-27350 Zafiyetinin Etkileri
Nelerdir?

ClOp Ransomware grubu tarafindan
kullanilmistir. SYSTEM haklarinda kod
calistirilacagiicin zafiyetin etkisidaha
bliyik boyuta evrilmektedir.

Ozel olusturdugumuz algilama
kurallarinine kadar siireile
giincelledik?

ADEO MDR Servisi olarak CVE-2023-
27350 - PaperCut NG/MF zafiyetinin
davranislarini kendi laboratuvar
ortamlarimizda canlandirip, ilgili
davranislarin tespit edilebilmesiicin
fFarkli paternlerkullandik.

Toplam 4 tespit kuralive 17 10C, tim
musterilerimize 1,5 saaticerisinde
aktarilmistir.
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2023 Yilinin En Sicak Gindemi
#TOP 3| Dark Power Ransomware

Dark Power Ransomware
Grubuy, ilk olarak Subat
2023'te ortaya ¢ikan yeni
bir fidye yazilimi grubudur.
Kisa bir siire icinde
Tirkiye'yi de hedef almasi
ve NIMtarafindan yazilan
fidye yazilimi kullanmasiile
dikkat cekmeyibasarmistir.

En Gok Etkilenen Ulkeler ve
Sektorler?

Dark Power Ransomware grubunun
bircok alanda faaliyet gosterdigi
tespit edildi.Hedefaldigi bazi
sektorleri;egitim, saglik ve imalat
olarak siralayabiliriz. Amerika Birlesik
Devletleri, Peru, Tirkiye, Fransa,
israil, Misir, Cezayir gibi bazi Gilkelere
Dark Power tarafindan saldirilar
yapildigi tespit edildi.
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Dark Power’in 2023 Faaliyetleri?

Dark Power’'in sadece Subat ayinda 10
farkli organizyona saldirdigi tespit
edildi. Ozellikle saldirdiklari iilkelerin
cesitliligindenkiresel bir tehdit
oldugunu soyleyebiliriz. Saldirilarda
kullandiklari zararlilarini Nim ile
yazmislardir. Nim ransomware
gruplari arasinda nispeten yeniyaygin
olmaya baslayanbir cokluplatform
(multi-platform) dilidir. Dosyalari
sifrelerkenise Nimcrypto
kitiphanesini kullaniyorlar.
Sifrelenmis dosyalarini “dark_power”
uzantisini ile kaydediyorlar. Dark
Power hackledigikurumlarin
odeyecegifidye tutarini 10.000$
degerinde XMR (Monero) olarak
belirlemistir. Fidye tutari 6denmedigi
takdirde 72 saaticerisinde ele
gecirdikleriverilerihalka acik bir
sekilde yayinlayacaklarini
belirtiyorlar. Dark Power kullanicilara
saldirirken genelde oltalama saldirisi
teknigini kullaniyor.

ADEQC

CYBER SECURITY

Ozel olusturdugumuz algilama
kurallarinine kadar siireile
giincelledik?

ADEO MDR Servisi olarak Dark Power
ransomware grubunun davranislarini
kendi laboratuvar ortamlarimizda
canlandirip, ilgili davranislarin tespit
edilebilmesiicin farkli paternler
kullandik. Toplam 2 tespit kurali ve
27 10C, tim misterilerimize 2.5 saat
icerisinde aktarilmistir.
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2023 Yilinin En Sicak Gindemi

#TOP 4| CVE-2023-23397 - Outlook Vulnerability

CVE-2023-23397 -
Outlook Vulnerability
Nedir? |

Zafiyet 9.8 CVSSskoruna sahfiptirve
severity degeri“Critical” olarak
belirlenmistir. Yaylandigi tarih ise 14
Mart (14.03.2023) 2023'tiir.

|
[

Microsoft Outlook'ta bulunan ve bir
tehdit aktorinin, saldirgan
tarafindan kontrol edilenbir Sunucu
iletiBlogu (SMB) sunucusuna isaret
edenEvrensel Adlandirma Kurali
(UNC) yolunu iceren6zel bir
PidLidReminderFileParameter
ozelligine sahip bir ileti(.msg) dosyasi
olusturmasina olanak taniyan bir
glvenlik acigidir.
PidLidReminderFileParameter, mesaj
gbénderenin toplantibildirimleri gibi
6gelericin 6zel bir bildirim sesi
ayarlamasina olanak tanir.
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Tehdit aktori tarafindan kontrol
edilenSMB sunucusuna yapilan
baglantilar, hedeflenenkullanicinin
Net-NTLMv2 hashlerini sizdiracaktir.
Tehdit aktori daha sonra bu hashleri
kullanarak NTLMv2 kimlik
dogrulamasini destekleyendiger
sunucularda kimlik dogrulamasi
gerceklestirebilirveyaacik metin
kimlik bilgilerini (clear-text
credentials) elde etmekicinhashleri
offline olarak kirmaya calisabilir.
Saldirganlar eger SMB ile NTLMv2
hash degerine erisemezlerse webdav
Uzerinden bir baglantida
saglamaktadir.

Saldiriyalnizca hedeflenen
kullanicinin mail almasini gerektirir.
istismarin tetiklenmesiicin hicbir
kullanici etkilesimi gerekmez (zero-
click).

CVE-2023-23397 Zafiyetinin Etkileri
Nelerdir?

APT28 tarafindan bu giivenlik acigr;
hikimet, enerji ve ulastirma
sektorindeki Avrupa kuruluslarini
hedefalmak icin kullamldi.
Microsoft'u hedefalan APT28 grubu
Rusya ileiliskilendirilmektedir.

ADEC
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Dolayisiyla Microsoft Outlook (web
outlook disinda) kullanilan clientlerde
NTLMv2 hash bilgileri bu zafiyet
vasitasiyla tetiklenerek disari
cikarilabilir veya cikarilmis olabilir. Bu
dinya genelinde biyik bir etki
yaratmistir ve Polonya basta olmak
Gzere cesitlidevlet ve hiikimet
kurumlarinda kullanilmistir. Burada
devletlerarasisibersavastakoz
olarak kullanilacak bir zafiyet oldugu
varsayiminda bulunabiliriz.

Ozel olusturdugumuzalgilama
kurallarinine kadar siireile
gincelledik?

ADEO MDR Servisi olarak CVE-2023-
23397 - Outlook Givenlik acigi
davranislarini kendi laboratuvar
ortamlarimizda canlandirip, ilgili
davranislarin tespit edilebilmesiigin
farkli paternlerkullandik.

Toplam 10 tespit kuralive 22 10C,
tim misterilerimize 3 saat icerisinde
aktarilmistir.
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2023 Yilinin En Sicak Gindemi
#TOP 5| MOVEit SQL Zafiyeti

MOVEit Uygulamasi
Nedir?

MOVEit Transfer (eskiadiyla MOVEit
DMZ veya MOVEit File Transfer),
kullanicilar icin basit tarayicierisimi ile
ortak bir paylasilanklasér kullanarak
kuruluslar icinde ve arasinda; sunucular,
sistemlerve uygulamalar arasinda ve
ayricagruplar ve bireylerarasinda dosya
ve verialisverisini destekler.

CVE-2023-34362 - MOVEIit SQL Zafiyeti
Nedir?

Zafiyet 9.8 CVSSskoruna sahiptirve
severity degeri“Critical” olarak
belirlenmistir.

Progress Software’'in MOVEit Transfer
web uygulamasinda kimligi
dogrulanmamis (unauthenticated) bir
saldirganin MOVEit Transfer'in
veritabanina erismesine izin verebilecek
bir SQL enjeksiyonu giivenlik agigidir.
Kullanilan veritabanimotoruna (MySQL,
Microsoft SQL Serverveya Azure SQL)
bagliolarak, bir saldirgan veritabaninin
yapisi ve icerigi hakkinda bilgi cikarabilir
ve veritabani 6gelerini degistirenveya
silen SQL sorgularini ¢alistirabilir.
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CVE-2023-34362 - MOVEIit SQL
Zafiyetinin Etkileri Nelerdir?

Clop Ransomware grubu tarafindan
kullanilmistir. ClOp Rusya baglantilibir
fidye yazilim cetesidir. Bircok kurulus
tarafinda SQL injection zafiyeti
ransomware ile sonuglanmistir.

MOVEit saldirilarinda kimler hedef
alindi?

Clop, Rusya baglantili bir fidye yazilim
cetesidir. ABD'deki federal kurumlara
kimin sizdigi cok belliolmasa da Clop
olarak bilinen fidye yazilimi cetesinin son
haftalarda tGniversiteler, bankalar ve
blyik cok uluslu sirketlerde dahil olmak
Gzere yizlerce kurulusa saldirmak icin
MOVEit yazilimindaki aciklari kullandigi
ortaya ¢cikmistl. ingiltere'nin iletisimden
sorumlu diizenleyici kurumu Ofcom da
MOVEit siber saldirilarinda bazi gizli
bilgilerinin ele gecirildigini soyledi. Kurum
yaptigiaciklamada, hackerlarin
dizenledigi saldirilar sonucu sirketlerle
ilgili bazi verilerin ve 412 Ofcom
calisaninin kisisel bilgilerinin ihlal
edildigini dogruladi.

ADEQC

CYBER SECURITY

MOVEit giivenlik agigindan
yararlanilan Glkelersiralandiginda,
bilinen ihlale ugramis yapilarin
%72.2'si ABD, %6.6's1 Almanya,
%3.9'u ise Birlesik Krallik ve
Kanada'da bulundugu 6grenildi.

Ozel olusturdugumuzalgilama
kurallarinine kadar siireile
giincelledik?

ADEO MDR Servisi olarak CVE-2023-
34362 - MOVEit SQL Zafiyetinin
davranislarini kendi laboratuvar
ortamlarimizda canlandirip, ilgili
davranislarin tespit edilebilmesiicin
farkli paternler kullandik.

Toplam 10 tespit kuralive 7010C,
tim misterilerimize 3 saat icerisinde
aktarilmistir.
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2023 Yilinin En Sicak Gindemi

#TOP 6| Barracuda Email Security Gateway

Barracuda Email
Security Gateway Nedir?

Barracuda ESG (E-mail Security‘Gateway),
Barracuda Email Security Gateway,
kurumlari e-postakaynaklitehditlerden
ve verisizintilarindan korumak icin gelen
ve giden tiim e-postatrafiginiyénetenve
filtreleyenbire-postagiivenlik ag
gecididir. Bu hizmetin bir¢ok kurulus
tarafindan kullanildigi bilinmektedir.

CVE-2023-2868- Barracuda Email
Security Gateway Vulnerability

Zafiyet 9.8 CVSSskoruna sahiptirve
severity degeri“Critical” olarak
belirlenmistir.

Barracuda Email Security Gateway (ESG)
Urininde bulunan bir uzaktan kod
ylritme (RCE) zafiyetidir. Barracuda
zero-day glivenlik acigi, CVE-2023-2868
kimligi ve 9.8 kritik CVSS puani ile 19
Mayis 2023'te resmi olarak aciklandi.
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Bu zafiyet, ".tar" dosyalarinin
islenmesinde kullanilan islemin yeterince
temizlenmemesi nedeniyle ortaya
¢ikmaktadir. Zafiyet, kullanici tarafindan
saglanan ".tar" dosyasinin icerigindeki
dosya adlarinin dogrulanmasinin eksik
olmasindan kaynaklanmaktadir.
Saldirgan, bu dosya adlarini belirlibir
sekilde bicimlendirerek, Email Security
Gateway Urindnidn yetkileriyle Perl'in
"qx" operatériaraciligiyla uzaktan bir
sistem komutu yiritmeyi basarabilir.

Bu da, “Perl'in gx{} rutini araciligiyla bir
sistem komutu olarak ¢calistirilan bir
degiskeni araciligiyla etkin bir sekilde
temizlenmemis ve filtrelenmemis
kullanici kontrolli girdi” anlamina gelir.

Barracuda ESG Zero-day Saldirisinin
Faaliyetleri Nelerdir?

Yapilan analizlere gore, bu glivenlik
aciginin ilk kez somirdlme tarihi 10 Ekim
2022 olarak belirlendi.Bu saldiri, Cin
destekliAPT grubu UNC4841 tarafindan
gerceklestirildi. (3) Avrustralya Baskent
BolgesiHikimetinin bu saldiridan
etkilendigibelirtildi. Ayrica Barracuda’'nin
yaptigiaciklamaya gore dinya capinda
cihazlarin %5’'l etkilendi.

ADEC
CYBER SECURITY

Ozel olusturdugumuz algilama
kurallarini ne kadar siireile
giincelledik?

ADEO MDR Servisi olarak CVE-2023-
2868 - Barracuda Email Security
Gateway Zafiyetinin davranislarini
kendi laboratuvar ortamlarimizda
canlandirip, ilgili davranislarin tespit
edilebilmesiicin farkli paternler
kullandik. Toplam 9 tespit kurali ve
124 10C, tim misterilerimize 2.5 saat
icerisinde aktarilmistir.
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ADEOQO DFIR Servisi

Adli Bilisim, sayisal (dijital) verilerin delil toplama gereklerine uygun
olarak elde edilme, muhafazave analizsireclerinin mahkemeye
sunulma asamasina kadaruygulanmasinikapsar.

Bu hizmet, bir siber olay sonrasinda olayin sebebiniortaya ¢ikarmak
adinasistemlerden sayisaldelillerin toplanmasi, muhafaza edilmesive
analiz edilmesiservisidir. Bu servis kapsaminda toplanan sayisal deliller
emanetzinciriprensibigézoniinde bulundurularak toplanmalive
gerektiginde adlimakamlara sunulabilecek nitelikte olmalidir.

Bu servis kapsaminda toplanabilecek sayisal deliller ve bilgiler temelde
sunlardan olusur:

 Sibersaldiridan etkilenen sistemlerin adlikopyalari

 Sibersaldiridan etkilenen sistemlerin hafiza imajlari

« Sibersaldiridan etkilenen sistemler Gizerindeyapilacak canli
incelemeyle elde edilecek ucucuveriler (calisanuygulamalar, acik ag
baglantilarivb.) veya olay midahalesinde ihtiyac duyulan diger
sayisal delilkaynaklari(olay giinlikleri, dosya sistemikayitlarivb.)

« Siberolayin devametmesidurumundaag tizerinden elde edilecek
ham paketverisiveyaag akis verileri

Yukaridalistelenendeliltirleriicinde bulunan ve siber olaylarin analizi
sirasinda basvurulandigerdeliltirleri(6rneginisletim sistemiolay
kayitlari, dosya sistemi kayitlari, ag akis verilerivb.) bu servis
kapsamindaihtiyac duyulmasihalinde incelenir. inceleme uluslararasi
kabulgormiis donanim ve yazilimlarin yer aldigi adli bilisim
laboratuvarlarinda ve yine uluslararasikabul géormus sertifikalara sahip
uzmanlar tarafindan gerceklestirilir.

Tum haklan saklidir © 2024 | Adeo Cyber Security
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CYBER SECURITY

ADEO DFIR ekibi, 2019 yiindan itibaren;icerisinde finans,
telekomiinikasyon, kamu kurumu, enerjive 6zelsektorolmak tizere
100’den fazlakurumve kurulusicin 400.000'den fazla u¢ nokta
Uzerinde olaymidahalesive giivenlik ihlali tespiti
gerceklestirmistir.

TUimolay miidahale stireciuluslararasialanda kabulgérmis olay
midahale planlaridahilinde gerceklestiriimektedir.

Midahale yapilan tiim vakalardasaldirgan grup tarafindan
(ERTELE

»  Taktikler
o«  Teknikler
e Araclar

tespit edilir ve detayli bir sekilde analizedilerek raporlanir.

Olay Miidahalesi sonucunda:

+ llgili saldirgan grubun erisimietkilenen kurumdankesilmis ve
engellenir.

« Alinmasi gereken kisavadelive uzun vadeli aksiyon plani
etkilenen kurumla paylasilir.
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ADEO DFIR Servisi
2023 Yilinda Midahale Edilen Vakalarin Sektorlere Gore Dagilimi:

Savunma Sanayi Havacilik
7% 6%

Finans
20%

=

Perakende

%\

Sigortacilik
7%

Bilisim Hizmetleri Uretim

0, 0,
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Vakalar Sirasinda Goridlen TemelDurumlar
Ransomware (Fidye Yazilimlari): E-mail Phishing (E-posta Oltalamasi):
Mevcut hedefkisi veya kurumlara karsi saldirganlar tarafindan tehdit ve Siber saldirganlar tarafindan 6zellikle ilk erisimi elde etme (Initial Access)
santaj amacli Encryption aktiviteleriyapildigi gérilmistir. ilk erisimi elde ve e-posta manipilasyonu (E-mail Tampering) icin tercih edilenbir siber
eden (Vulnerability Exploitation, Phishing vb.) saldirganlar kesif araclari saldir teknigidir.
(Nmap, theHarvestervb)kullandiktansonra ag icinde yayilarak
(Credential Dumping-Mimikatz) olabildigince cok cihaz lizerinde veri Alt basliklar:
kacirma (Data Exfiltration) ve verisifreleme (Data Encryption) islemini
gercgeklestirve kurumdan fidye talep ettikleribire-postaile isteklerini Data Encryption (Veri Sifreleme)
bildirirler.
Data Exfiltration (Veri Sizdirma)
File and System Encryption (Dosya ve Sistem Kilitleme)
Data Corruption/Loss (Veri Bozulmasi/Kaybi)
Ransom Demands (Fidye Talepleri)
Crypto Miners (Kripto Madenciler)
Intrusion (istilacilik)
Cyber Espionage (Siber Casusluk): Info Stealer Malware
Saldirgan gruplar tarafindan herhangibir sifreleme aktivitesi/fidye talebi (Bllgl calan Kotu Amagll YaZIhmla I').
olmaksizin gerceklestirilenverikacirma islemleriile karsilasilmistir.
Dogrudan finansal kazanca dondstirilmeyen bu gibi aktiviteler “Cyber Saldirilar sirasinda hedefe yonelik bilgi calma aktivitelerigerceklestirildigi
Espionage” basligi altinda toplanabilir. goriilmistir. Bu aktiviteler esnasinda kullanilan zararli yazilimlar “Info
Stealer Malware” basligi altinda toplanabilir.
Information Gathering (Bilgi Toplama)
. Personal Identifiable Information (Pll) (Kisisel Tanimlanabilir Bilgiler)
Targeted Data Theft (Hedefe Ozgl VeriCalma)
Financial Information (Finansal Bilgiler)
Credit Card Information etc. (KrediKarti Bilgilerivb.)

Tum haklan saklidir © 2024 | Adeo Cyber Security 33
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Karsilasilan Vakalarda Saldirganlar Tarafindan Kullanilan
Taktik ve Teknikler:
ObFfuscation: Vulnerability Exploitation
Tespit(detection) araclarindan kacinmak ve analiz (Zaflyel: Som UI"USU):
slrecini yavaslatmak icin bir Anti-Forensics . . ., . . .
yontemi olarak Obfuscation, karsilastigimiz Ozellikle glincel patch’lerin takip edilmedigi sistem ve uygulamalarda
vakalarda saldirganlar tarafindan siklikla tercih yer alan acigin saldirganlar tarafindan amaca yonelik kullanimidir.
edilmistir. Kesfedilen zafiyetlerin yayinlandigi bazi platformlari (NVD, MITRE
vb.) saldirganlar da takip etmekte ve saldirilari esnasinda bu
Veri Kodlama/Sifreleme platformlardaki bilgilerden yararlanarak énlemi alinmamis/gincel
Gereksiz Kod Ekleme olmayan hedef sistem/uygulama {izerinde kotl amacli aktivitelerini

gerceklestirmektedirler.

Spear Phishing:

Dogrudan spesifik bir hedefe yonelik saldirilarda
uygulanan metodolojidir.

E-posta dzerinden
Hedefe Ozel Saldirilar
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Karsilasilan Vakalarda Saldirganlar Tarafindan Kullanilan

Taktikve Teknikler:

Genellikle Uzaktan Kod Calistirma
(RCE) Zafiyetleri
Spray&Pray:

Zafiyet SOmUriisi Kapsaminda
Yayma ve Umma Yaklasimi

Lateral Movement (Yanal Hareket):

Kimlik Bilgisi Calma
Sistemler Arasi Hareket

Discovery (Kesif):

Ag Taramas! vb.
Hedef Sistemlerin Tanimlanmasi

Persistence (Kalicilik):

Arka Kapilar
Kayit Defteri Degisiklikleri
Zamanlanmis Gorevler vb.

Tum haklan saklidir © 2024 | Adeo Cyber Security

Saldirganlarin Para Kazanma Met

Ransomware (Dogrudan Fidye talebi)

Metotlari

External Remote Services/Exploit Public-F chAppllcann
Phishing \
Malware
Reverse/Bind ShellCrypto Miners (Kayné\‘klann kripto
para kazanimi icin kullanimi)
Remote Control Tools (Ammyy Admin, Anydesk vb.)
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En Cok Kullanilanilk Erisim Teknikleri

Bir saldirganin ortamda yer edinebilmesi
ilk erisim (initial access) ile baslar. 12

Guvenligi ihlal edilmis hesaplarin kimlik 10
bilgileri, cesitli tekniklerle ele gecirilerek
ag icindeki sistemlerde Ffarkli kaynaklara 8
uygulanan erisim denetimlerini atlamak

-‘1""""--._
icin kullanilabilir.
Saldirgan ilk erisimin ardindan hedeflere
ulasmak icin diger taktik ve tekniklere
gecis yapabilir. Dolayisiyla ilk erisimin
engellenmesi sistemin givenligi acisindan -

(e)]

IS

N

onem arz etmektedir. 0

g g ke 5 2 e
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& B 2 " 2 Y
“Ilk erisimin engellenmesi N = = 2 = :5'
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ADEO MDR Servisi

I | Taktikler,
| Teknikler ve
Tespit Kurallarimiz




- AR
Sald

aldiri Tespit Kurallarimiz

Siber Giivenlikte Zirve: u Tespit Edilen
ADEO'nun %94'liik Basarisi!

M Tespit Edilemeyen

100

Sibersaldirilar hergegen giin artmakta ve 91 93 96 93 93 95 96 92 %8 91 94
dahakarmasik hale gelmektedir. Bunedenle 30 '
ginimiizdesiber giivenlige yatirim yapmak
ve proaktif bir sekilde korunmak her

zamankinden daha 6nemlihale geliyor.

ADEO olarak, siber giivenlik yaklasimlarimizda

musterilerimizisiber saldirilara karsikorumak

icin;

* Enson teknolojiyi,

+ Konusundaenyetkin uzman analistlerin
deneyimleriyle kullaniyoruz.

%94'liik tespit(detection) oraniyla
sundugumuzservis hizmetibu konudaki
uzmanligimizin somutverilerinden biriolarak
2023 raporundayerinialiyor.

RUNd3s 13GKD 03PY | 4207 @ JIPIPjes Lepey wnL

2023 yilinda gergeklesen 11.507 adet saldiri
teknigisonrasinda, 12 MITRE ATT&CK TTP
degerireferans alindiginda, ortalama %94
tespit(detection) oraninasahip oldugumuz
gorilayor.

IMPACT
TOTAL

=z
Q
=
O
8}
—
|
@]
O

DEFENSE EVASION
DISCOVERY
EXECUTION

EXFILTRATION
INITIAL ACCESS
PERSISTENCE

Son 3 yildir, MITRE ATT&CKTTPsayisi
artmasinaragmen, aktif kural gelistirme

calismalarimizsayesinde bu oran %94+
seviyesinin izerinde kalmaya devam ediyor.

CREDENTIAL ACCESS
LATERAL MOVEMENT
PRIVILEGE ESCALATION

COMMAND AND CONTROL
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Taktikler

1.Veri Toplama
(Collection)

Tespit (detection) aracglarindan kaginmak
ve analiz slirecini yavaslatmak igin bir

Anti-Forensics yontemi olarak saldirgan,
amacina uygun verileritoplamaya ¢alisir.

Bu taktik, saldirganin amacina hizmet
edenverileri toplamakicin kullandigi
tekniklerdenolusur.

Genellikle hedefalinan kaynaklar
arasinda cesitlisiricd tipleri, tarayicilar,
sesve video dosyalarive e-postalar
bulunur.

Ekran gorintisd alma, klavye girisi takip
etme yaygin yontemlerarasindadir.

Veri Toplama (Collection) taktigi

kullanilarak yapilan saldinlarin %91 "
ADEO MDR Servisi tarafindan tespit
edilebilmektedir.

Tam haklar saklidir © 2024 | Adeo Cyber Security

Bu ve benzeri saldirilarin tespitiicin EDR teknolojisine ek
olarak, verikaybi dnleme sistemlerinin uygulanmasi
onerilir. Saldiri riski, etkisive derecesinin azaltilmasi gibi
kontrolleriplanlamak ve politikalarin strekliliginin
saglanmasi gibi calismalaricin ek verisizintisi engelleme
sistemi olan DLP teknolojisi kullanilmasi tavsiye edilir.

Sikistirilmis veyasifrelenmis dosyalarin sizdirilma
tesebbisleriniengellemek ve kullanicidavranis
analizlerini (UBA) yapabilmekicin XDR, NDR, Firewall,
DLP vb. teknolojilerin kullanilmasi tavsiye edilir.

Kullanici Farkindaliginin artirilmasiicin diizenli periyotlarda
farkindalik egitimlerinin organize edilmesidnem arz
etmektedir.

Kullanilan sistemimajlarinin ve yazilimlarinin giincel
tutulmasitavsiye edilir.

Exchange ortaminda, yoneticilerinkoti amacliolabilecek
otomatikiletme,indirme ve agma gibi etkinliklerini
engellemekicin Exchange kurallarinin sikilastirilmasi
gerekmektedir.

Disaridan erisime aglk e-posta sunuculariicin cok Faktorli
kimlik dogrulamasinin (MFA) kullanilmasi saldirilari
blyiik oranda azaltacaktir.

SRS

ADEC
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Taktikler

2.Komuta ve Kontrol
(Command And Control)

Saldirgan kontroli ele gegirmekigin
givenligiihlal edilmis sistemlerle iletisim
kurmayi dener. Bunu yaparken tespit
edilmektenkaginmak icin genellikle
normal, beklenentrafigi taklit etmeye
calisir.

Komuta ve Kontrol (C&C),saldirganlarin
kendi kontrollerialtindaki sistemlerle bir
hedefnetwork araciligiile iletisim
kurdugu tekniklerden olusur.

Saldirganin komuta ve kontrol taktigini
olusturmasinin, saldiri altindaki
network’iin yapisina ve savunmasina bagli
olarak cesitlilik gésterenbircok yolu
vardir.

Komuta ve Kontrol (Command and
Control) taktigikullanilarak yapilan

saldirilarin %93’ U ADEO MDR Servisi
tarafindan tespit edilebilmektedir.

Tam haklar saklidir © 2024 | Adeo Cyber Security

Bilinen kotii veya siipheli etki alanlarina (Domain)
giden/gelenweb trafiginin izlenmesi gerekmektedir.

DNS isteklerinin; bilinmeyen, glvenilmeyen veya bilinen
kotd etkialanlarina ve kaynaklara firewall iizerinden
filcrelenmesitavsiye edilir.

Bu ve benzeri saldirilarin tespitii¢cin EDR'a ek olarak
Firewall, NDR, IDS/IPS; kullanici davranisi analizleri icin
UBA tabanli Grinlerin kullanilmasi tavsiye edilir.

Network’te olusan trafigin izlenmesive iceridendisariya
gidenve disaridan gelenlIP’lerin istihbarat servisleriyle
siirekliolarak kontrol edilmesi gerekmektedir.

Sisteme yiiklenebilen uygulamalarin onay
mekanizmasindan geg¢mesive izin verilenuygulamalar
listesinde (White List) olmasi zorunlu kilinmalidir.
Bilgisayar sisteminiz herhangibir uygulamanin
calistinlmasina veya yiklenmesine izin vermemelidir.
Bilinmeyen kaynaklardan uygulamalarin yiiklenmesini
engelleyerek, C2 kanallari olusturmak icin kullanilan kot
amacli yazilimlarin sisteminize yiiklenmesini
onleyebilirsiniz.

S NecRoN L
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Taktikler

3.Kimlik Bilgileri Erisimi
(Credential Access)

Saldirgan bu taktikile hesap adlarini ve
parolalarini calmayidener.

Kimlik bilgilerini almak i¢in kullanilan
yaygin tekniklerarasinda keylogging ve
kimlik bilgisi dokimi (Credential
Dumping) bulunur.

Mesru kimlik bilgilerinin kullanilmasi,
saldirganlarin sisteme erismesini
saglayabilir, tespit edilmelerini
zorlastirabilir ve hedeflerine kolay
ulasmalarina yardimci olacak daha fazla
hesap olusturmalarina olanak saglar.

Kimlik Bilgileri Erisimi (Credential Access)

taktigikullanilarak yapilansaldirilarin

%97'si ADEO MDR Servisi tarafindan
tespit edilebilmektedir.
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WAF, kuruluslar tarafindan web sistemlerini sifirinci giin
istismarlarina, uzaktan komut calistirmaya, digerbilinen ve
bilinmeyen tehdit ve glivenlik agiklarina karsi koruma
saglayan yaygin bir giivenlik kontrolii olup, kurum icinde
konumlandirilmasi 6nem arz etmektedir.

Parolalarin farkli platformlarda kullanilmamasi, parolanin
en fazla 1 veya 3 aylik periyotlarda degistirilmesive 6zel
karakterbarindirmasina dikkat edilmesi gerekmektedir.
Gereksiz/fazlayetkilendirmeden kaginilmasi, personel
isten ¢iktiktansonra mevcut hesaplarinin kapatilmasi
onem arz etmektedir. Dosya paylasimlari yalnizca gerekli
kullanicilara erisimi olan belirlidizinlerile
sinirlandirilmalidir.

Kritik kaynaklara erisim izinlerine sahip kullanicilarin
hesaplarinin giivenli bir sekilde yonetilmesiicin Ayricalikli
Erisim Yonetimi- Privileged Access Management
(PAM) Grdnlerinin kurum icinde konumlandirilmasi tavsiye
edilir.

Basta VPN ve E-posta erisimleri olmak Gzere, mimkiin
olan bitin girislerde MFA aktif edilmesi 6nem arz
etmektedir.

VLAN kullanilarak departmanlarin birbirinden izole
edilmesiile olasi tehlikelerinenaza indirilmesi konusu
onem arz etmektedir.Basta Domain Controller sunuculari
olmak Gzere kimlik bilgilerinin barindirildigi
uygulamalarin giivenlik giincellemelerinin dizenli
periyotlardayapilmasi tavsiye edilir.

S~ 0O I
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Taktikler

4.Savunmayi Atlatma
(Defense Evasion)

Saldirgan tespit edilmektenkacginmaya
calisir.

Savunmay! Atlatma, saldirganlarin
yarattiklaritehlike boyuncatespit
edilmektenkacinmak icin kullandiklari
tekniklerdenolusur.

Savunmay! Atlatmaicin kullanilan
tekniklerarasinda givenlik yaziliminin
kaldirlmasi/devre disi birakilmasi veya
veri ve komut dosyalarinin
gizlenmesi/sifrelenmesi yeralir.

Saldirganlar ayrica kotidamacli
yazilimlarini gizlemek ve maskelemek igin
glvenilir stireclerikotiye kullanir.

Savunmay! Atlatma (Defense Evasion)
taktigikullanilarak yapilan saldirilarin

%93’ i ADEO MDR Servisi tarafindan
tespit edilebilmektedir.
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PowerShell ve Command Prompt komut satiri
uygulamalarn araciligiile yapilan aktivitelerin analiz
edilebilmesiicinilgili uygulamalarin loglarinin merkezi bir
noktada kaydedilmesi/arsivlenmesidnerilir. Hizmet
engelleme saldirilarindan (DoS / DDoS) korunmak ve atak
tarlerini minimize etmekicin Load Balance (Yik
Dengeleme), DDoS Protection, Grlnlerinin kurum icinde
konumlandirilmasi tavsiye edilir.

Kullanici ayricaliklarinin sinirlandirilmasi 6nerilir.
Yalnizca yetkilikullanicilar hizmet degisiklikleri
yapabilecek sekilde sinirlanmalidir. Dosya indirme dizinleri
ve gecicidosya (Temporary Files) dizinleri gibi kullanici
dizinlerinden yiiriitmenin engellenmesi dnerilir.

Saldirganlar, kétiamacli kodu gizlemek i¢in derlenmis
HTML dosyalarini (.chm) kotiye kullanabilir. CHM
dosyalarigenellikle Microsoft HTML yardim sisteminin bir
parcasiolarak dagitilir. CHM dosyalarn VBA, JScript, Java
ve ActiveX gibi ¢esitliiceriklerin sikistirilmis
derlemeleridir. Application whitelist yazilimlariile bu tarz
yaygin kullanilmayan script uzantilarinin ¢calistirilmasi
engellenebilir ya da tespit edilebilir.

Kurum icinde ihtiya¢ duyulmayan uygulamalarin givenlik
acigiverebilecek 6zelliklerinindevre disi
birakilmasi/kaldirilmasi onerilir.

E-postayoluile yapilan oltalama saldirilarinin 6nlenmesi
icin Sandbox tirevi teknolojilerinve Email Security
Gateway Urlnlerinin konumlandirilmasi, kullanilan
uygulama envanterlerinin dizenli periyotlarda giivenlik
giincellestirmelerinin yapilmasi 6nem arz etmektedir.

SRS
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Taktikler

5.Kesif
(Discovery)

Saldirgan hedefini tanimaya, kesfetmeye
calisir.

Kesif, saldirganin sistem ve dahili network
hakkinda bilgi edinmek icin
kullanabilecegitekniklerdenolusur.

Bu teknikler, saldirganin nasil hareket
edecegine kararvermedendnce cevreyi
gozlemlemesine ve planina yon
vermesine yardimci olur ve saldirgana
ayricaneyi kontrol edebilecegive giris
noktalarinin cevresinde nelerolabilecegi
konusunda fikir verir, fayda saglar.

Kesif (Discovery) taktigikullanilarak

yapilan saldirilarin %93’ ADEO MDR
Servisi tarafindan tespit edilebilmektedir.
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Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger givenlik
cihazlarinin yardimi ile) ihtiyaca uygun sekilde
sikilastirilarak, atak yiizeyi daraltilmalidir. Ortamlar
Gzerinde calisan Audit ve Log seviyelerinin
sikilastirilmasive olgunlastirilmasi tavsiye edilir.

Kesif ve olasi somird riskini dnlemek icin varlik
envanterlerinin belirliperiyotlardaincelenmesi, gereksiz
baglanti noktalarinin, hizmetlerin ve servislerin kapali
oldugundan emin olunmasi gerekmektedir.

Uzaktan hizmet taramalarini algilamak ve dnlemek igin
IPS/IDS teknolojilerinin kullanilmasi tavsiye edilir.

Bircok 6nemli bilgi, Windows Yonetim Araclarive
PowerShell gibi Windows sistem yonetim araclari
araciligiyla da edinilebilir. Sistem ve ag bilgilerini toplamak
icin gerceklestirilebilecek butarzeylemleritespit
edebilmekicin Windows event loglari yapilandirilmali ve
merkezi olarak toplanmalidir.

Varlik envanterinde olan uygulamalarin giivenlik
giincellestirmeleri dizenliperiyotlarda kontrol
edilmelidir.

Kullanici hesap yonetimi saglanmali, minimum ayricalik
ilkesi uygulanmalidir.

S
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Taktikler

6. Yiiritme (Execution)

Yiritme, yerelveya uzak bir sistemde
saldirganin kontroliindeki kodun
calistirnlmasini saglayantekniklerden olusur.

Koti amacli kod calistiran teknikler, bir
network’i kesfetmek veyavericalmak gibi
dahagenis hedeflere ulasmakicin genellikle
digertim taktiklerdekitekniklerle eslestirilir.
Ornegin bir saldirgan, uzaktan sistem kesfi
yapan bir Powershell betigini calistirmak icin
bir uzaktan erisim araci kullanabilir.

Yirdtme (Execution) taktigikullanilarak

yapilan saldirilarin %90’1 ADEO MDR Servisi
tarafindan tespit edilebilmektedir.
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Kullanici, koti amagli bir dosyayiveya baglantiyi agarak
kot amaclikod yiriitmek icin sosyal miihendislik
saldirisina maruz kalabilir. Bu tir saldirilari onlemek i¢in
son kullanici tarafindaki e-postayadainternet tarayici
uygulamalarinin denetiminin ve giincellemesinin
diizenli periyotlarda yapilmasi gerekmektedir.

Saldirganlarin RCE zafiyetinden yararlanmalarini
engellemek yada tespit etmekicin NGFW veya NDR

Urinleri ile ag trafigi Gzerindeki gorindrlik artirilmalidir.

Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger giivenlik
cihazlarinin yardimiyla) ihtiyaca uygun sekilde
sikilastirilarak, atak yiizeyi daraltilmalidir. Ortamlar
Gzerinde calisan Audit ve Log seviyelerinin
sikilastirilmasi, olgunlastirilmasi ve SIEM teknolojilerinin
kullanilmasi tavsiye edilir.

Disariya agik sunucularda bulunabilecek bir RCE
zafiyeti saldirganin kolaylikla kurum agina girmesini
saglayacaktir.Zero Trust givenlik stratejisiile disariya
acik sunuculardan iceriye yada digersunuculara yapilan
erisimler, ag erisim kontrolii (NAC) araglariile
sinirlandirilmali ve takip edilmelidir.
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Taktikler

7.Veri Kag¢irma
(ExfFiltration)

Veri Kacirma, saldirganlarin aginizdan veri
calmakicin kullandigi tekniklerdenolusur.
Saldirganlar verileri topladiklarinda tespit
edilmektenkacinmak icin onlari sikistirma
ve sifrelemeyiicerebilecek bicimde
paketler.

Hedefbir agdan verielde etme teknikleri,
tipik olarak, verinin kendi komuta ve
kontrol kanali veya alternatif bir kanal
Uzerinden aktarilmasini icerir. Ayrica
aktarima boyut sinirlan da koyulabilir.

Veri Kagirma (Exfiltration) taktigi

kullanilarak yapilan saldirilarin %100’'i

ADEO MDR Servisi tarafindan tespit
edilebilmektedir.
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Verilerin agdan ayrilabilmesii¢in tasarlanmis bir ¢ikis
noktasindan ge¢mesigerektiginden, tipik olarak C2
algilamasiicin yararli olan imza tabanli viristen koruma
ozelliklerine sahip, yeni nesil bir giivenlik duvari (NGFW)
veya trafik protokollerinigérebilenaga izinsiz giris 6nleme
sistemi (IPS) sizintiyi tespit etmeye ve 6nlemeye
yardimci olabilir.

DLP, kullanici tarafindan hassas verilere yetkisiz olarak
erisimi ve bu verilerin kullanimini izler. Verilerin disari
¢ikmasini 6nledigiicin kullanilmasi tavsiye edilir.

Saldirganlar, USB iizerinden zararli kodu ¢alistirarak,ag
Gzerinden yayilirlar. Bazi durumlarda bir kullanici
tarafindan tanitilan bir USB aygiti araciligiyla veri
kacirma gergeklesebilir. USB aygiti, son veri kagirma
noktasi olarak veya baska sekilde baglantisiz sistemler
arasinda gecis yapmak icin kullanilabilir. Bunun 6nine
gecebilmekicin farkindaligin diisiik oldugu yerlerde usb
portlarinin devre digi birakilmasi onerilir.

Saldirgan, verileritek parca gondermek yerine dosyalari
parcalayarak gonderebilir. Bu sekilde minimum ylkleme
boyutunu asmadan verinin iletimini saglar.Saldiriyi
onlemek icin network trafiginin siirekli olarak izlenmesi
onerilir.
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Taktikler

8.Etki (Impact)

Saldirgan, sistemlerinizi ve verilerinizi
manipile etmeyi, kesmeyiveyayok
etmeyidener.

Etki, saldirganlarin is ve operasyonel
sireclerimanipile ederek kullanilabilirligi
bozmak ve biitlinligi tehlikeye atmak
icin kullandigi tekniklerdenolusur.

Etkiicin kullanilan tekniklerverileriyok
etme veyabozmayiicerebilir. Bazi
durumlarda is sirecleriiyi gorinebilir,
sorunsuz durur ancak saldirganin
hedeflerine faydasaglayacak sekilde
degistirilmis olabilir.

Bu tekniklersaldirganlar tarafindan nihai
hedeflerine ulasmak veya bir gizlilik
ihlalini 6rtmek icin kullanilabilir.

Etki (Impact) taktigikullanilarak yapilan

saldirilarin %95’ ADEO MDR Servisi
tarafindan tespit edilebilmektedir.
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Fidye yazilimi, sistemve ag kaynaklarina erisimi kesmek
icin hedefsistemlerdekiveya bir agda bulunan ¢oksayida
sistemdekiverileri sifreleyebilir. Saldirilari 6nlemek igin
felaket senaryolari hazirlanarak yedekler alinmasive
buyedeklerinsaldirganlar tarafindan erisilmez hale
getirilmesi 6nerilmektedir.

DDoS saldirisinda; saldirlya ugrayan kaynagin, birden ¢ok
makineden gelenistege maruz kalmasiyla kapasiteyi
asarak yanit vermemesiile hizmet engelleme saldirisi
basariyla sonuglanir. DDOS 6nlemek icin trafigi
filtreleyerek icerik Dagitim Aglari (CDN) veya DoS
azaltma konusunda uzmanlasmis saglayicilartarafindan
saglanan DDoS dnleme hizmeti alinmasi dnerilmektedir.

Veri Manipiilasyonu: Saldirganlar, farkli sonuglar ile
faaliyetlerini gizleyerek verileriekleyebilir, silebilir. Bu
sekilde rakibinin verilerini maniplle ederek biris sirecini,
organizasyonel anlayisi veya karar vermeyietkilemeye
calisabilir. Olusabilecek maddi kayiplari 6nlemek icin veriyi
sifreleme, saklamayontemi ve DLP ¢6ziimlerinin
kullanilmasi 6nerilir.

Manin the middle saldirisi agda iki baglanti arasindaki
iletisimin dinlenmesi ile ¢esitliverilerin ele gecirilmesi
veya iletisimi dinleyip yanilticibir iletisim olusturarak
verinin manipile edilmesi seklinde gerceklesenbirsaldiri
yontemidir. MitM saldiri tirlerini dnlemek icin SSH, IPSec
protokollerinin, HTTPS desteklisitelerin kullanilmasi,
public ortamlarda paylasilan sifresiz WIFI aglarina
baglanmamaya dikkat edilmesi 6nemlidir.
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Taktikler

9.Kalicilik (Persistence)

Kalicilik, saldirganin sistem erisiminin
strekliligini saglamayi hedefleyen
tekniklerdenolusur.

Kalicilik igin kullanilan teknikler, mesru
kodu degistirme/ele gegirme veya
baslangic kodu ekleme gibisistemlerde
yerlerini korumalarina izin verentim
erisim, eylemve yapilandirma
degisikliklerini icerir.

Kalicilik (Persistence) taktigikullanilarak
yapilan saldinilarin %98’i ADEO MDR

Servisi tarafindan tespit edilebilmektedir.
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NDR, tim baglantive protokollerde size seffaflik saglar.
Baglantilar, akislari, paketlerive metaverileri gercek
zamanli olarak analiz etmek icin trafigi derinlemesine tarar
ve geriye doniik analiz yapar. Algilanan bir tehdidin
¢oziim siiresini en azaindirmekicin entegre bir network
algilama ve miidahale ¢6zim{ kullanilmasi tavsiye edilir.

Onleme: Haftalik olarak agda olan tiim cihazlaricin zararli
yazilim taramasiyaptirilmasi 6nem arz etmektedir. Ayrica
belirliaraliklarla giivenlik ihlali analiz ve degerlendirme

(Compromise Assessment) calismasiyapilmalidir.

Saldirganlar cesitlizafiyetlerbarindiran varliklarda
uzaktan komut ¢alistirarak, sistemlerde sistem
kapatma/yeniden baslatma islemi yaparak verilerin
bozulmasina, e-ticaret ve hastane gibiortam ve yerlerde
maddi zararlara ve can kayiplarina sebebiyet verebilir.Bu
ve benzeri atak tirlerinin 6nlenebilmesiicin Extended
Detection and Response (XDR), Firewall, Backup
(yedekleme) teknolojilerinin kullanilmasi tavsiye edilir.

Korsan/Cracklenmis program, oyun, isletim sistemi gibi
yUklemeler sisteminizi ciddi saldirilarin hedefiyapabilir.
Kurumlarin fidye, veriihlali, arka kapi gibi saldirilara maruz
birakilmasina yol acabilir. Bu ve benzeri saldirilar genellikle
kullanici fFarkindaliginin az olmasindan kaynaklanir. Bu
sebeple calisanlara dizenli periyotlarda temel giivenlik
egitimlerinin verilmesitavsiye edilir.
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Taktikler

10.Yetki Yikseltme
(Privilege Escalation)

YetkiYikseltme, saldirganin bir sistem veya
ag lzerinde daha Gst diizeyizinler elde etmek
icin kullandigi tekniklerden olusur.
Saldirganlar genellikle ayricaliksiz erisime
sahip bir ada girip kesif yapabilir ancak
hedeflerini takip edebilmekicin artirilmis
izinlere ihtiyac duyar. Yaygin yaklasimlar,
sistem zayifliklarindan, yanlis
vapilandirmalardan ve givenlik agiklarindan
vararlanmaktir. Yikseltilmis erisim 6rnekleri
sunlariigerir;

« Sistem/Ko6kseviyesi (Root Level)

+ Domainyoneticisi (Domain
Administrator),Yerelyonetici (Local
Administrator)

- Yoneticibenzerierisime sahip kullanici
hesabi (admin- like access),

» Belirli bir sisteme erisimi olan veya belirli
birislevi yerine getiren kullanici hesaplari

Bir saldirganin varligini siirdiirmesine izin
veren isletim sistemi 6zellikleri yiikseltilmis bir
baglamda yiritlebildiginden, bu teknikler
genellikle “Persistence (Kalicilik)” taktigiile
ortusur.

YetkiYikseltme (Privilege Escalation) taktigi
kullanilarak yapilan saldirilarin %91'i ADEO

MDR Servisi tarafindan tespit
edilebilmektedir.
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Active Directory (AD) veya LDAP gibidizin sunucularindan gelen
loglarin yapilandirilmasi gerekmektedir. Kullanici hak yiikseltme
veya veni kullaniciolusturma olaylarinin takip edilmesi
gerekmektedir. Yetkili kullanici hesap adlarinin, yetkilerinin bir
listesinin olusturulmasi gerekmektedir. Kimlik tabanligiivenlik
(Identity-based Security) trinleri kullanilarak yetkiyikseltme
saldirilari ya da yetkili kullanicilara yonelik saldirilar tespit edilebilir.

Ayricalikli erisim haklarinin uygun araliklarla (ayda en az 1 kez)
g6zden gecirilmesive ayricalikliizinler atamasinindiizenli olarak
gozden gecirilmesi gerekmektedir. Dosyalara ve veri tabanlarina
olan (yerel sistem erisimi dahil) tim ayricalikli kullanim
erisimlerininizlenmesi gerekmektedir. Kritik ayricalikli kullanici
degisikliklerinin alarm mekanizmalarinin Mail-SMS olust urularak
ilgili BT yoneticileriile anlik olarak paylasilmasi gerekmektedir.

Kullanicilarin kotii amagli dosyalari yiritmekicin yerlestirebilecegi
yerleri azaltmak adina dizin erisim denetiminin ayarlandigindan
eminolun. Tim yardtdlebilir dosyalarda yazma korumali dizinlere
verlestirilmesitavsiye edilir.

Giivenlik agiklarini saldirganlar bu zafiyetlerden faydalanmadan
tespit etmek 6nem tasimaktadir. Glivenlik agigi tarama araglari ile
yapilan etkili bir taramaislemi; sistemdekiyanlis yapilanmalari,
zayif parolalari ve Web Sunucusu Giivenligi’ ndeki zayifliklari
ortaya cikarir.

Etkili giivenlik acigi taramasiile kuruluslar, tehdit vektorlerini uzak
tutmakicin ek giivenlik katmanlarini giincelleyebilir, yamalayabilir
veya dagitabilir.
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11.ilk Erisim
(Initial Access)

ilk Erisim, saldirganin hedefagicerisinde
birincil dayanagini elde etmesine yarayan
cesitligiris vektorlerinin kullanildigi
tekniklerdenolusur.

Bir erisim elde etmekicin kullanilan bu
teknikler,hedeflenenkimlik avive
disariya acik web sunucularindaki
zayIfliklardan yararlanmayi igerir.

ilk Erisim yoluyla kazanilan erisimler,
gecerlihesaplarve hariciuzak hizmetlerin
kullanimi gibi strekli erisime izin verebilir
veyadedisenparolalar nedeniyle sinirli
kullanim olabilir.

ilk Erisim (Initial Access) taktigi
kullanilarak yapilan saldirilarin %96'sI

ADEO MDR Servisi tarafindan tespit
edilebilmektedir.
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Kullanicilarin parolabelirlerkensosyalaglarda ve diger
platformlardakiparolalarini kullanmamalari, parolalarin
degistirilme araliginin 1 ile 3 ay arasinda olmasi, 6zel
karaktericermesive minimum 14 karakter zorunlulugu
getirilmesigerekmektedir.

Hesap yetkilendirme yapilmasisirasinda gereksizyetki
verilmesinden ka¢inilmalidir. Isten ¢ikan personelin
hesaplarinin kapatilmasi 6nemlidir.

E-postaicindeki URL incelemesi (kisaltilmis baglantilarin
genisletilmesidahil), bilinen kot amacli sitelere giden
baglantilarin algilanabilmesine yardimci olabilir. Sandbox
¢ozimleri bu baglantilarialgilamak ve kot amacli
davranislar belirlemekicin otomatik olarak bu sitelere erisim
saglayarak veya bir kullanici baglantiyiziyaret ederse icerigi
beklemek ve yakalamakicin kullanilabilir.

Kimlik dogrulama loglarini toplanmasive normal calisma
saatleridisinda olagan disi/yetkisiz erisimlerin tespit edilmesi
gerekmektedir.

Kullanilan uygulama varlik envanterlerinin (web tarayicilari,
bilesenler, eklentiler, ofis ve medya vb.) diizenli
periyotlarda giincellestirilmesi 6nemarz etmektedir.

Tehdit istihbarati kaynaklari tarafindan kotd amacliolarak
siniflandirilan ag trafiklerinin engellenmesi, uyari
olusturulmasisaglanmalidir.
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12.Yanal Hareket
(Lateral Movement)

Yanal Hareket, saldirganlarin bir agdaki
uzak sistemlere girmek ve onlari kontrol
etmekicin kullandigi tekniklerdenolusur.
Gercek hedeflerinitakip etmek, genellikle
hedeflerinibulmak icin agi kesfetmeyive
ardindan ona erisim saglamayi gerektirir.

Hedeflerine ulasmak icin, genellikle
birden fazla sistem ve hesap arasinda
gecisyapmayiligerir.

Saldirganlar, yanal hareketi
gerceklestirmekicinkendi uzaktan erisim
araclarini kurabilir veya daha gizli
olabilecekyerelagve isletimsistemi
araclariyla mesru kimlik bilgilerini
kullanabilir.

Yanal Hareket (Lateral Movement) taktigi

kullanilarak yapilan saldirilarin %92’si

ADEO MDR Servisi tarafindan tespit
edilebilmektedir.
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Yanal hareket teknikleriag ortamina ve nasil kullanildigina
bagliolarak mesru olabilir. Uzaktan oturum agcmadan (RDP)
sonra olusan erisilen dosyalarya da gerceklesenaktiviteler
gibi faktorler,bu hareketileilgilisipheliveya kot amacli
davranislara isaret edebilir. Normalde birden cok sisteme
nispeten kisa bir siire icinde erisemeyeceklerisistemlerde
oturum a¢cmis kullanici hesaplarininizlenmesi onerilir.

VLAN network aglarini birbirinden izole ederek saldirilarin
agdayayilmasina ve veriihlallerinin dniine gecmektedir.

VPN ile erisilen sistemlerin ya da hizmetlerin sinirlandirilmasi
VPN hesaplarinin ele gecmesidurumunda iceride yayilimi
minimum diizeyde tutacaktir.

WinRM kullanimi sistem ekipleritarafindan yaygin degilse
devre disi birakilmalidir. Eger yaygin olarak kullaniliyorsa
Windows event loglari yapilandirilmali ve merkezi olarak
SIEM (zerinde toplanmalidir.

Yazilan kurallar ile toplanan bu loglar Gzerinden siipheli
erisimler tespit edilmelidir.

SSH kullanimi, ag ortamina ve nasil kullanildigina bagli olarak
mesru olabilir. Uzaktan oturum agmadan sonra olusan
aktivitelergibidiger faktorler, siipheliveya kotii amacli
davraniglara isaret edebilir. Normalde birden ¢ok sisteme
nispeten kisa bir siire icinde erisemeyecekleri sistemlerde

oturum a¢mis kullanici hesaplariniizlemek gerekmektedir.
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NADEQO
. . . . " " CYBER SECURITY
Isletim Sistemlerine Gore Kural Dagilimi

ADEO MDR Servisi olarak Windows, Linux, MacOS isletim
sistemi ve tirevleri (WindowsServer, Workstation, Centos,

Unix, Debian, Ubuntu tabanlivb.) 6zelinde toplam 5000+
tespit kuralimiz mevcuttur.

Gelistirilentespit kurallarinin dagilimi;; Windows isletim
sisteminde 3748, Linux’'ta749 ve MacOS’taise 696 kural
seklindedir.

Gelistirdigimiz tespit kurallari MITREATT&CK®
Framework’teki Linux, MacOs, Windows tabanlitim isletim -
sistemleriicin olusturulan Taktik, Teknik,

s
Prosedirlerin(TTP*) ortalama % 94'Unu kapsamaktadir. LINUX

Bu sayede tim misterilerimize 3 isletim sistemive tirevleri

icin %94'Un (izerinde tespit oraniyla destek
verebilmekteyiz. 696

“Tim miisterilerimize 3 isletim
sistemi ve tiirevleri icin %94'in
Uzerinde tespit oraniyla destek
vermekteyiz.” -

Bir tehdit aktorindn isleyisini agiklamak/tanimlamakta kullanilan Teknik, Taktik ve Prosedirler
basliklarinin kisaltmasidir. TTP’ler belirli bir tehdit aktérinin profilini ¢ikarmak icin
kullanilmaktadir.
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2024 Yili Siber Guvenlik Trendleri ve Tahminleri:

Halil Oztiirkci:

2024 yilina girerken, teknolojinin bas
doénddrici bir hizla ilerledigi, dijital
donisimin her sektoriderinden
etkiledigibir donemden geciyoruz.
Pandemi sonrasi normallesme
slirecinde, uzaktan calisma
modellerinin kalicihale gelmesive
bulut tabanli ¢6ziimlere artan talep,
siber glivenligin 6nemini daha da
artiriyor.

Siber suclularin da bu degisen
kosullara ayak uydurdugunu, saldir
yontemlerini sirekli gelistirdiklerini
goriyoruz. Yapay zeka, makine
o0grenimi, otomasyon gibi teknolojiler
siber glivenlik alaninda hem Firsat
hem de tehdit olusturuyor. Veri
gizliligi ve uyumluluk konusundaki
dizenlemelerise tim diinyada hiz
kazaniyor.

Bu dinamik ortamda, kurumlara ve
bireylere disen, siber tehditlere karsi
daima tetikte olmak, proaktif bir
yaklasim benimsemek ve eniyi
uygulamalari hayata gecirmektir.
Gelin simdi, 2024 yilinda siber
glvenlik giindemini mesgul edecedini
disiindigimiz baslicatrendlere ve
tahminlere birlikte gz atalim:

Tam haklar saklidir © 2024 | Adeo Cyber Security

Yapay Zeka Destekli Siber
Giivenlik ve Saldirilar

2024 yilinda, yapay zeka (Al)
teknolojisinin siber givenlik alaninda
cok daha etkin bir sekilde
kullanilmasini bekliyoruz. Tehdit
algilama, anomali tespiti, givenlik
olaylarina midahale gibi konularda Al
tabanli ¢éziimler yayginlasacak. Ote
yandan, yapay zekanin siber suclularin
eline gecmeside biyik bir risk
olusturuyor. Deep fake icerikler,
chatbot Gzerinden sosyal mihendislik,
otomatiklestirilmis saldirilar gibi
yontemlerle sibersuclular da yapay
zekayi kendi amaclari dogrultusunda
kullanabilir. Bu nedenle, yapay zeka
desteklisavunma mekanizmalari
gelistirmek ve bu alanda yetkin
uzmanlar yetistirmek bldyik 6nem
kazanacak

ADEC
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Bilgi Operasyonlarina
(Information Operations)
Karsi Miicadele

Bilgi operasyonlarive
dezenformasyon kampanyalari son
yillarda giderek artiyor. Ozellikle kritik
secimdonemlerinde, siber uzayda
ylritilen propaganda faaliyetleri,
yanlis bilgilerin yayilmasi, halkin
manipile edilmesi gibi girisimler
yogunlasiyor. 2024 yilinda da cesitli
Ulkelerde yapilacak secimler
oncesinde ve sonrasinda bu tir
operasyonlarin artmasini bekliyoruz.
Sosyal medya platformlari,
hikimetler, sivil toplum kuruluslari ve
elbette siber glvenlik sirketleri,
dezenformasyonla miicadelede is
birligi icinde hareket etmeli.
Dogrulama mekanizmalarinin
gelistirilmesi, seffafligin artirilmasi ve
kullanicilarin medya okuryazarliginin
ylkseltilmesibu micadelenin
anahtarlari olacak.
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Fidye Yazilmlarin Evrimi

Fidye yazilim saldirilari, kurumlarin
korkulu rilyasi olmaya devam ediyor.
Saldirganlar, sadece verileri
sifrelemekle kalmiyor, kurbani
kamuoyu 6niinde ifsa etmekle tehdit
ederek dahayiksek fidyelertalep
ediyor. 2024'te fidye yazilimlarin daha
da karmasik hale gelmesini,
saldirganlarin yeni taktikler
gelistirmesini 6ngorilyoruz. Ornegin,
yapay zeka tabanli fidye yazilimlarin
ortaya c¢ikmasi, deep fake
teknolojisiyle kurumlarin itibarini
zedeleme girisimleri, ileri dizey
sifreleme yontemlerinin kullanilmasi
gibi gelismelerigorebiliriz. Bu tehditle
micadele icin yedekleme ve olay
midahale sireclerinin iyilestirilmesi,
glivenlik farkindaliginin artirilmasi,
saldiryiizeyinin daraltilmasi gibi
onlemlerkritik 6Gnem tasiyor.
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Veri Gizliligi Alaninda Yeni
Diizenlemeler ve Uyumluluk

Kisisel verilerin korunmasi, 2024
yilinda da giindemdeki yerini
koruyacak. Avrupa Birligi'nin GDPR'I,
diinya capinda pek cok (ilkenin benzer
veri koruma yasalari ¢ikarmasina
oncdiliik etti.Gelecekyil,daha fazla
Ulkenin kapsamli verigizliligi
dizenlemelerini hayata gecirmesini
bekliyoruz. Bu diizenlemelerin
1siginda, kurumlarin uyumluluk
cabalarini artirmasi, veri yonetimi
streclerini iyilestirmesi gerekecek.
Misteri glivenini ve itibarini korumak
isteyensirketlerin, veri etigiilkelerini
benimsemesi de 6nem kazanacak.

Zero Trust ve Kimlik Yonetimi

Artansiber tehditlerve hibrit calisma
modelleri,geleneksel glivenlik
yaklasimlarinin yetersizkaldigini
ortaya koydu. Zero Trust (Sifir Glven)
prensibine dayalimimariler, 2024
yilinda hizla yayginlasacak. "Asla
glivenme, her zaman dogrula" ilkesine
dayanan bu model, agdaki her
kullanici, cihazve uygulamanin sirekli
olarak dogrulanmasini gerektiriyor.
Boylece, birsaldirganin agasizmasi
durumunda bile hasar
sinirlandirilabiliyor. Ancak Zero Trust
modelinin basarisi, saglam bir kimlik
ve erisim yonetimi altyapisina bagli.
Bu nedenle, cok faktorla kimlik
dogrulama, biyometrik teknolojiler,
risk tabanli kimlik dogrulama gibi
gelismis yontemler 6n plana cikacak.
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'_I:edarik Zinciri Saldinlar1 ve
Ugiincii Taraf Risk Yonetimi

Kurumlar, dijital ekosistemin bir
parcasihaline geldikce, tedarik
zincirlerindeki zayif halkalar siber
suclularin hedefioluyor. Solarwinds ve
Kaseya olaylar, tedarik zincirinin bir
parcasiolan yazilimlara ve hizmetlere
yonelik saldirilarin ne kadar yikici
olabileceginigdsterdi. 2024 yilinda,
tedarik zinciri saldirilarinin artarak
devamedecediniongo6riyoruz. Bu
saldirilar, sadece dogrudan hedef
alinan kurumu degil, o kurumla is
yapan tim paydaslarida etkileyebilir.
Bu nedenle, li¢linci taraf risk yonetimi
hayationem kazaniyor. Tedarikcive is
ortaklarinin siber glivenlik olgunluk
seviyelerinin diizenli olarak
degderlendirilmesi,s6zlesmelerde
glivenlik gereksinimlerinin net bir
sekilde tanimlanmasi, glivenlik
aciklarina karsi proaktif onlemler
alinmasi gerekiyor.
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OT ve loT Giivenligi

Operasyonel teknoloji (OT) sistemleri
ve Nesnelerin interneti (loT) cihazlari,
siber suclularin radarina giderek daha
fazla giriyor. Fabrikalar, enerji
santralleri, akilli sehiraltyapilari gibi
kritik sektorlerde kullanilan bu
sistemler, geleneksel BT giivenlik
onlemlerinden yoksun olabiliyor.
Ustelik, pek cok IoT cihazigiincel
olmayan yazilimlar, varsayilan
parolalar, zayif sifreleme gibi glivenlik
aciklari barindiriyor. 2024 yilinda, OT
ve loT sistemlerine yonelik saldirilarin
artmasini, bu alanda yeni
dizenlemelerve standartlar
gelistirilmesini bekliyoruz. Ayrica, ug
nokta glvenligi, ag segmentasyonu,
glvenli uzaktan erisim gibi c6ziimlere
talep artacak.

2024 Yili Siber Guvenlik Trendleri ve Tahminleri

Siber tehditlerinsiurekli degistigive
gelistigibir ortamda, siber glvenligin
sadece teknolojisorunu degil, ayni
zamanda bir insan ve siire¢ meselesi
oldugunu unutmamak gerekiyor.2024
yilinda basarili olmak isteyen
kurumlarin, tim calisanlarin siber
farkindaligini artirmasi, siber glvenligi
is stireclerine entegre etmesive (st
yonetimin sahiplenmesini saglamasi
sart.

Unutmayalim ki siber glivenlik,
hepimizin ortak sorumlulugu. Birlikte
calisarak, icinde bulundugumuz dijital
donusim caginda siber riskleri en aza
indirebilir, yeni teknolojilerin sundugu
firsatlardan giivenle yararlanabiliriz.

“Siber gdvenli bir gelecek dilegiyle,

Halil Oztiirkci*

ADEC
CYBER SECURITY
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2024 Yili Siber Guvenlik Trendleri ve Tahminleri:

ChatGPT Ne Diyor?

ADEC
CYBER SECURITY

Siber giivenlik tehditleri hizla gelisiyor ve ¢esitleniyor, ancak bazi olasi saldiri tiirleri sunlar olabilir:

Ransomware Saldirilar:

Bu saldirilar, bilgisayarsistemlerini veya dosyalarikilitleyip fidye talep eden
kéti amacliyazilimlar icerir. Ozellikle biiy{ik kuruluslar, saglik kurumlari ve
kamu kurumlari hedefalinabilir.

Bulut Tabanli Saldinlar:

Kurumlarin bulut hizmetlerine olan bagimliligi arttik¢a, bulut tabanli
saldirilar da artabilir. Bu, kotiamacli yazilimlarin veya verisizintilarinin bulut
altyapisint hedefaldigi saldirilariicerebilir.

internet of Things (loT) Saldinlarr:

loT cihazlarinin yaygm!asmaswla, bu cihazlar izerinden gerceklestirilen
saldirilar da artabilir. Ornegin, givenlik kameralari, termostatlarve akilliev
cihazlari gibi loT cihazlar, bir agdaki zayif noktalar olabilir.

Yapay Zeka Destekli Saldinlar:

Yapay zeka ve makine 6grenimi, siber saldirganlar tarafindan daha sofistike
ve ongorilemez saldirilar gergeklestirmek icin kullanilabilir. Bu, daha hizli ve
daha etkili saldirilar anlamina gelebilir.

Biiyiik Veri ihlalleri:

Blylk kuruluslarin ve kurumlarin biiyiik veri depolama ve analiz sistemleri,
koti niyetlikisiler icin degerlihedefler olabilir. Bu tir ihlaller, milyonlarca
kisinin kisisel verilerinin sizdirilmasina veya calinmasina neden olabilir.

Devlet Destekli Siber Saldinlar:

Ulkelerarasindaki jeopolitik gerilimler, devlet desteklisibersaldirilarin
artmasina neden olabilir. Bu tir saldirilar, devlet kurumlari, altyapilarveya
stratejik endustrileri hedefalabilir.

Busadece birkacornek, ancak siber glivenlik alanindasiirekliolarak ortaya ¢cikan yenitehditler ve saldiritirlerivardir. Bunedenle, kuruluslarin
glvenlik onlemlerinisiirekliolarak giincellemesive iyilestirmesi6nemlidir.

Tam haklar saklidir © 2024 | Adeo Cyber Security
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2024 Yili Siber Guvenlik Trendleri ve Tahminleri:
Gemini Ne Diyor?
Siber giivenlik tehditleri hizla gelisiyor ve ¢esitleniyor, ancak bazi olasi saldiri tiirleri sunlar olabilir:

Beklenen Tehditler: Korunma Yollari:

Yapayzekave makine 6grenimitabanlisaldirilar Yapayzekave makine 6grenimidestekligivenlik yazilimlari

Uc noktasaldirilari Bilingli kullaniciolma

Bulutglvenligiriskleri Glncelkalmak

Sibercasusluk Yedeklilik

Sosyalmiihendislik saldirilari Siber giivenlik egitimi

loT saldirilari Verikoruma ve gizlilik politikalari

Kritik altyapilarasaldirilar Onemli Noktalar:

Yikici hacktivizm Sibersaldirilar her gegen giin daha karmasik ve tehlikelihale

geliyor.

Olimpiyat temalisahtekarliklar
Siberglvenlige yatirim yapmak ve gincelkalmak her
Yonetilen hizmetsaglayicilarayonelik saldirilar zamankinden daha énemli.

Bireylerin ve kuruluslarin siber givenlik risklerine karsibilingli
davranmasigerekiyor.
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Oneriler #TOP 5

1.0lasi bir saldirinin

onlne gecilmesiicin
kurumlarin MSSP veya MDR
hizmetiile 7x24x365 gin
izlenmesi gerekmektedir.

2.ikiFaktorli dogrulama MFA
aktif edilmesi, gereksiz yetki
verilmesinden kacinilmasi,
farkindaligin distk oldugu
yerlerde onleyici onlemlerin
alinmasi 6nemlidir.

3.Tespit yeteneklerinin artirilmasi
ve bununicin 6ncellikle
gorinirligin artinlmasi; ilgili
ataklari tespit edecek kurallarin
ve korelasyonlarin siirekli olarak
glincellenmesigerekmektedir.

NDEQO
CYBER SECURITY

4.0lasisiber olaylara karsin hep
glincel bir aksiyon planinin
olusturulmasi ve belli periyotlarla
simllasyonlarin tekrar edilerek
fFarkindaligin ve hazirliklarin
glincel tutulmasigerekmektedir.

5.Varlik envanterlerinin belirli
periyotlarda incelenmesi ve
disariya acik olan servislerin
kontrollerinin saglanmasi
gerekmektedir.
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Oneriler

IT ve OT sistemlerinin tamamini kapsayan
goridnurlik ve sikilastirmalarin eksiksiz takip
edilmesi onemlidir.

Otomatize trin ve yazilimlarin, sistemlerin satin
alinmasindan ziyade insan temelli servislerin veya
siber glvenlik ekiplerindekiinsanlara yatirimin
artirilmasi gerekmektedir.

Kirmizi Takim (Red Team) ve Sizma (Penetrasyon)
Testi aktivitelerinin dizenli periyotlarda uzman
ekiplerce gerceklestirilmesisaglanmalidir.

Saldirilarin buyilk bir cogunlugunun yenicikan
zafiyetlerden kaynaklandigi géz 6niinde
bulundurulmalidir. Buradan hareketle
“Vulnerability Management” (Zafiyet Yonetimi)
prosedirlerinin sirekli olarak uygulanmasive
bunlarin siki bir sekilde takip edilmesi 6nemarz
etmektedir.

Tum haklan saklidir © 2024 | Adeo Cyber Security
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Oltalama (Phishing) saldirilarina karsi calisanlara
belirli periyotlarda farkindalik egitimlerinin
uygulamali olarak verilmesi, insan kaynakli
saldinlarin 6nidine gecme noktasinda faydali
olmaktadir.

Siber gtlivenlik ekiplerinin olgunluk seviyesinin
Olcilmesine yonelik Mor Takim (Purple Team¥*)
aksiyonlarinin, uzman ekiplerce alinmasi
saglanmalidir.

Kurumlarda var olan ortam (Active Directory,
Firewall, Network Segmentasyon ve varsa diger
glvenlik cihazlarinin) ihtiyaca uygun sekilde
sikilastirilarak, atak yizeyi daraltilmalidir.
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Yapay Zeka ve Siber Guvenlik

Yapay Zeka ve Siber Giivenlik: Gelecegin
Savunma Stratejisi

GUnUmuzan hizla dijitallesen diinyasinda, siber glivenlik artik
kurumlaricin hayatibir 6neme sahip. Teknolojinin stirekli
gelismesiyle birlikte, siber saldirilar da giderek sofistike hale
geliyor. iste bu noktada, yapayzeka (Al) teknolojileri, siber
glvenlikuzmanlarinin elindekien glicli savunma
mekanizmalarindan birihaline geldi.

Siber glvenlik firmasi olarak biz ADEO’da geleneksel yontemlerin
Otesine gecerek yapayzekave makine 6grenme teknolojilerini
aktif olarak kullanmaktayiz. Bu teknolojiler, hassas verilerin
korunmasinda ve saldirilarin tespit edilip 6nlenmesinde bizlere
yardim etmekte ve farklibakis acilarikazanmamizda rol
oynamaktadr.

ADEO olarak 2023 yilindan itibaren ChatGPT basta olmak Gizere
bircok Al modelini kullanmaktayz.

Tum haklan saklidir © 2024 | Adeo Cyber Security
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Faaliyet Alanlarimiz: SavunmaKalkanlarive
Otomasyona Gegis

Faaliyetalanlarimiz, hem misterilerimizhem de kendisirketimizigin
gelismis savunma stratejileriolusturarak givenligiartirma odaklidir.
Buyaklasimisaldirgan bakis acilarinidahaiyi analiz edebilmek ve
kuraloptimizasyonlarimizicin kullanirken aynizamanda ADEO olarak
insan giicinld dahaverimlikullanabilmek adina da bir¢cok isimizi Al
destekliotomasyon teknolajisiile birlestiriyoruz.

Gelecekyillarda ADEO olarak alarm analizi, kuralyazma, giincel
haberalma gibibircok konudayapayzekayiaktif olarak, %70'in
Uzerinde bir oranla kullanmayiplanlamaktayiz.

Yapayzekateknolojilerinin siber glivenlik alaninda gelecegin
glivenliginisekillendireceginihatirlatmak isteriz. Stirekliolarak veri
analiziyapabilen, 6grenen ve kendinigelistiren yapayzeka sistemleri,
sibersaldirilarin 6nlenmesinde ve zararlarinin minimalize
edilmesinde kritik bir rol oynayacaktir.

ADEO olarak, hizmetverdigimiz kurumlara da, hayationem tasiyacak
olan bu yeniteknolojiye de haziriz. Siber giivenligin ginimizin
dijital dinyasinda ne kadardnemlioldugunu biliyoruzve bu alanda
yapay zeka gibien son teknolojilerikullanarak misterilerimize en iyi
hizmetisunmaya calisiyoruz.
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Urin Ailesinin Yeni Uyeleri

P\CUS e

ED\ e_Catch_

“Picus ile Giincel Saldinlara Hazirlkli Olun.” “Threatzone ile Zararll Yaziimlan Kesfedin, Yakalayin ve
Analiz Edin.”

2023 yilinda Uriin ailesine katilan Picus, MDR ekiplerinin siber
saldirilara karsi proaktif olmalarini saglayarak, gercekcisaldir
similasyonlari, siber glivenlik aciklarini ve zafiyetlerini belirleme,
farkindalik ve bilgi birikimini artirma, egitimve tatbikat imkani ile
pratik deneyim kazandirma ve raporlama ve analiz ile savunma
stratejilerini optimize etme gibi bircok avantaj sunar. Bu sayede
Picus, MDR ekiplerinin siber givenlik dayanikliligini 6nemli 6l¢lide
gelistirmelerine ve siber saldirilara karsi daha glcli hale gelmelerine
yardimci olur.

Threatzone bilgisayarlardaki dosyalarin zararli etkinlikleriizole bir ortamda
gormenizi saglayan bir zararli yazilim analiz platformudur.

ADEO MDR ekibi Threat Zone Sandbox kullanarak dosyalari izole bir
ortamda detaylianaliz ederek kompleks saldirilari tespit ederve zararli
bulasma riskini ortadan kaldirarak, hizlive glvenlianaliz yapilmasini
saglar.

*2023 yilinda ¢alismalarimizda yaptigimiz testlerde Picus diriini
kullanilmustir. Bu is birligi i¢in tesekkiirlerimizi sunariz.

() SentinelOne: erthint

“SentinelOne ile Yeni Nesil Gelismis U¢ birim Koruma” Cyberthint ile Dogru ve Isabetli Istihbarat
ADEO MDR ekibi Cyberthintile sibertehditlerve saldirganlarile ilgili
detayliveisabetliverilere hizlibir sekilde ulasir. Bu sayede saldiriyi
hizla tespit ettiktensonra zaman kaybetmedenmiidahale ederek
proaktif korumayi sagdlar.

ADEO MDR ekibi Yapay zeka destekliSentinelONE ile siber tehditleri
otomatik olarak tespit ederek koruma saglar.

SentinelOne tespit edilenolaylara hizli miidahale edilmesini kolaylastirarak
sistemlerinizin gliivende kalmasini saglar.
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ADEO ve Turkiye'deilkler
Top 250 MSSPs Listesi'ndeyiz

ADEO Cyber Security, MSSP Alert tarafindan hazirlanan diinyadaki “En iyi 250 MSSP Listesi”"nde
yer alan “ilk ve tek Tiirk Siber Giivenlik firmasi” olarak biyik bir basariya imza atti ve
2023 yilinda siralamadaki derecesini 47 sira yukar tasidi.

MSSP £ lert MSSP

lap 250 o
VISSPs

2022 EDITION
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ADEO ve Turkiye'deilkler

Microsoft MISA Uyesi MXDR

itk Microsoft MISA iiyesi (2022) itk Microsoft MISA, MXDR is ortagi, (2024)
(CEMA bolgesinde bu yetkinlige sahip 109
firma icinde 1. konumdadir)

Microsoft MSSPis Ortadi

ilk Microsoft MSSP is ortagi (2022)

(Bolgede 2. ve Diinyada ise 8. konumdadir.) Microsoft onayli Yonetilen Genisletilmis Tespit ve Miidahale (MXDR) hizmeti,

ekibinizin bir uzantisi gibi calisan ve uzman kaynaklara giiniin hersaati
ulasabilmenizi saglayanbiitiinsel bir glivenlik hizmetidir. Ortaminizin
ADEO, Turkiye'nin MicrosoftIntelligent Security izlenmesi ve acil miidahale gerektirenolaylarin zamaninda

Association'a (MISA) liye olarak kabuledilen onceliklendirilmesi, saglikli bir giivenlik durusunun sirdirilmesi icin kritik
ilk ve tek Siber Giivenlik Firmasidir. oneme sahiptir. Geleneksel giivenlik modellerinden farkli olarak MXDR, veri
toplama, korelasyon, sirekli tehdit avciligive olay midahalesini tek bir
yonetilenhizmette birlestirir. Oziinde, kurumlari sibertehditlere karsi
korumak icin teknolojive insan uzmanligini birlestiren bitinsel bir giivenlik
¢OzUmUdr.

R11n235 13GAD 03PV | $20Z @ JIPIPes e ey wnL

Member of Member of
Microsoft Intelligent Microsoft Intelligent

Security Association Security Association

| : BE Microsoft Securit Microsoft Verified
[ | M ICrDSGﬂ - y Managed XDR Solution O
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ADEO ve Tirkiye'deilkler

ilk Dijital Forensics Laboratuvari, 2015
Siber Giivenlik Kimelenmesi Uyeligi, 2018
ilk Carbon Black MSSP Partner, 2019

ilk MDR Servisleri is Ortagi, 2020

ilk Palo Alto Networks, MSSP is Ortadi, 2020 (Adeo, Diinyada bu yetkinlige sahip 11 is ortagi arasindadir.)
ilk ADTR Servis Saglayici, 2023
ilk APTR Servis Saglayici, 2023
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